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提纲

 系统监控概述

 PROC
PROC概述、PROC下的目录、PROC下的进程

 监控工具
状态监控：top、htop、atop、iotop

网络监控：iftop

硬件监控：powertop、ipmitool

性能监控：sar、tsar、perf

 监控系统
Ubuntu Server + Observium

CentOS 7 + Nagios
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1.系统监控概述

 随着各单位信息化建设的不断深入，应用系统不断增多，运维人员需
要管理的设备、业务数量也急剧增加，如何直观地查看多个设备、业
务的运行情况，并保证设备、业务出现异常时能及时发现，已经成为
运维人员最关心也最需要解决的问题。

 在此需求下系统监控应运而生，通过系统监控可以：
◼ 实时了解系统的运行状态，快速发现系统异常，分析异常原因，及时解决

异常问题。

◼ 有效避免系统故障，保障系统对外服务的高可用与高持续，有效提升用户
对系统的满意度。
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1.1系统监控概述
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1.系统监控概述

 按监控的时效性
◼ 可分为实时监控和周期性监控两种类型。

◼ 实时监控：
 指利用软件对系统运行信息进行实时的采集，具有较强的时效性，其数据可反
应系统当前运行情况。

◼ 周期性监控：
 指利用软件以一定的时间间隔对系统运行信息进行周期性采集，其数据可反应
系统的运行趋势。
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1.系统监控概述

 按监控的方式
◼ 可分为命令监控和软件监控两种类型。

◼ 命令监控：
 指通过操作系统相关命令实现对系统运行情况的监控，常用的命令监控有top
（查看所有正在运行且处于活动状态的实时进程）、netstat（查看系统网络性
能情况）、iostat（查看系统CPU使用情况与磁盘I/O情况）、free（查看系统内
存使用情况）、vmstatI（查看系统CPU等指标负载情况）等。

◼ 软件监控：
 指通过第三方软件使用SNMP（Simple Network Management Protocol，简单
网络管理协议）协议、Agent、探针等手段，对系统运行情况进行周期性监控，
并记录监控数据，可实现监控历史数据查看及系统运行情况分析，并可将系统
异常情况通过某种手段（如邮件、短信等）通知相关人员。
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1.系统监控概述

 按监控的对象
◼ 可分为设备监控、系统监控、网络监控、业务监控和环境监控五种类型。

◼ 设备监控：
 对物理设备运行情况的监控，主要监控设备的温度、电源、电压、风扇等方面。常用设备

监控手段有IPMI（Intelligent Platform Management Interface，智能平台管理接口）监控，
通过设备自身的IPMI监控体系，从而掌握设备的物理运行状态。

◼ 系统监控：
 对操作系统整体运行情况的监控，主要监控系统的物理内存、虚拟内存、CPU、内核线程、

磁盘、进程等方面。常用的系统监控手段主要有命令监控和监控系统监控两种。
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1.系统监控概述

 按监控的对象
◼ 可分为设备监控、系统监控、网络监控、业务监控和环境监控五种类型。

◼ 网络监控：
 对网络运行情况的监控，主要监控网络的可用性、性能以及流量等方面。常用网络监控的

手段有网络嗅探和数据流层面的统计等。

◼ 业务监控：
 对业务运行情况的监控，主要监控网站、Web服务器、数据库、中间件、域名、电子邮件

以及基础服务等方面。常用的业务监控手段有业务自身监控状态监控和监控系统监控等。

◼ 环境监控：
 对基础环境设备运行状态的监控，主要包括监控配电、UPS、空调、温度、湿度、漏水、

烟雾、视频、门禁、防雷及消防系统等方面，常用的环境监控手段主要有设备自身监控、
探针（或SNMP）采集监控等。
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2.PROC

 Linux系统的/proc是一种伪文件系统（即虚拟文件系统），与其它常见的文件
系统不同的是/proc只存在内存当中，是存储当前内核运行状态的一系列特殊
文件，用户可以通过这些文件查看有关硬件及当前正在运行进程的信息，甚
至可以通过更改其中某些文件来改变内核的运行状态。
◼ 鉴于/proc文件系统的特殊性，其目录下的文件也常被称作为虚拟文件，并具有一些独特的特点。

例如，有些文件虽然使用查看命令查看时会返回大量信息，但文件本身的大小却显示为0字节。
大多数文件的时间及日期属性通常为当前系统时间和日期，这些文件会被随时刷新。

◼ 为了查看和使用上的方便，这些文件通常会按照相关性分类存储于不同的目录甚至子目录中，
例如，/proc/scsi目录中存储的是当前系统上所有SCSI设备的相关信息，/proc/N中存储的则是
系统当前正在运行的进程相关信息，其中N为正在运行的进程ID。

◼ 大多数虚拟文件都可使用文件查看命令（如cat、more、less等）进行查看，有些文件信息表述
的内容是一目了然的，但也有文件的信息不具备可读性，不过，可读性较差的文件可使用一些
命令（如apm、free、lspci或top等）来提高文件的可读性。
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2.PROC

 /proc目录中包含许多以数字命名的子目录，这些数字表示系统当前正
在运行的进程ID。
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2.2 PROC下的进程目录
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2.PROC
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2.PROC
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2.PROC
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2.PROC
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2.PROC

 与/proc下其它文件的“只读”属性不同的是，管理员可对/proc/sys子目
录中的许多文件内容进行修改，通过此更改可以调整内核的运行特性。

 使用“ls -l”命令可查看某文件是否“可写入” 。需要注意的是，即使文件
可写，但一般也不可以使用编辑器进行编辑。
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2.PROC

15

2.3 PROC下的系统目录



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

2.PROC
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2.PROC
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2.PROC
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2.PROC
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2.PROC
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2.PROC
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2.PROC

 通过PROC查看系统信息
◼ 查看Linux内核版本：/proc/version

◼ 查看CPU的信息：/proc/cpuinfo

◼ 查看内存的信息：/proc/meminfo

◼ 查看系统负载磁盘与分区：/proc/loadavg

◼ 查看系统注册的驱动：/proc/misc

◼ 查看硬盘分区列表：/proc/partitions

◼ 查看网络信息：/proc/net/*

22

2.4 PROC应用举例
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2.PROC
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2.PROC
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2.PROC
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3.监控工具

 top
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3.1状态监控
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3.监控工具

 top
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3.监控工具

 top
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3.监控工具

 top
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3.监控工具

 htop
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3.1状态监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 htop
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3.监控工具

 htop

33

3.1状态监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 htop

34

3.1状态监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 htop
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3.监控工具

 htop
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3.监控工具

 htop
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3.监控工具

 atop

38

3.1状态监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 atop
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3.监控工具

 atop
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3.监控工具

 atop
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3.监控工具

 atop
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3.监控工具

 atop
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3.监控工具

 iotop
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3.监控工具

 iotop
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3.监控工具

 iotop
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3.监控工具

 iftop
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3.监控工具

 iftop
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3.监控工具

 iftop
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3.监控工具

 iftop
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3.监控工具

 powertop
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3.3硬件监控
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3.监控工具

 powertop
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3.监控工具

 powertop
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3.监控工具

 powertop
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3.监控工具

 Ipmitool
◼ IPMI（Intelligent Platform Management Interface，即智能平台管理接口）

是使硬件管理具备“智能化”的通用接口标准。
 用户可以利用IPMI接口监视服务器的物理特性，如温度、电压、电扇工作状态、
电源供应以及机箱入侵等。

 IPMI是独立于CPU BIOS和系统操作系统的，所以无论是在开机还是关机的状态，
只要接通电源就可实现对服务器的监控。

 IPMI是一种规范的标准，其中最重要的物理部件就是BMC（Baseboard 
Management Controller，面板管理控制器），该部件是一种嵌入式管理微控
制器，通过它可以监控各个传感器的数据并记录各种事件的日志。
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3.3硬件监控
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3.监控工具

 Ipmitool
◼ ipmitool是一种可用在Linux/Unix系统下的基于命令行方式的ipmi平台管理

工具。

◼ ipmitool支持ipmi 1.5和ipmi 2.0规范，利用它可以获取传感器的信息、显
示系统日志内容、网络远程开关机等功能。

◼ ipmitool的主要功能包括读取和显示传感器数据（SDR），显示System 
Event Log（SEL）的内容，显示打印Field Replaceable Unit（FRU）信息，
读取和设置BMC模块的LAN配置，配置控制服务器主机的电源。

◼ ipmitool支持IPMI-over-LAN和系统Kernel中的设备驱动（openIPMI in 
Linux, BMC in Solaris, openIPMI in FreeBSD)接口，即可以本地运行，也
可以在远程机器上运行，实现对服务器主机的关机和控制。
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3.监控工具
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3.监控工具
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3.监控工具

59

3.3硬件监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

60

3.3硬件监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

61

3.3硬件监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

62

3.3硬件监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

63

3.3硬件监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

64

3.3硬件监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

65

3.3硬件监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

66

3.3硬件监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 sar

67

3.4性能监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 sar

68

3.4性能监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 sar

69

3.4性能监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 sar

70

3.4性能监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 sar

71

3.4性能监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 sar

72

3.4性能监控



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.监控工具

 Tsar
◼ tsar是淘宝开发的用来收集服务器系统和应用信息的采集报告工具。

 可收集服务器的系统信息（CPU、内存等），应用数据（Nginx、haproxy等）。

 收集到的数据存储在磁盘上，可以随时查询历史信息，输出方式灵活多样，另
外支持将数据存储到MySQL数据库中，也可将数据发送到Nagios服务器。

 在展示数据时，可以指定模块，并且可以对多条信息的数据进行合并输出，其
命令中“-live”参数可以输出秒级的实时信息。

◼ tsar是基于模块化设计的程序，程序有两个部分组成：框架和模块。
 框架程序源代码主要在src目录，模块源代码主要在modules目录中。

 框架提供对配置文件的解析、模块的加载、命令行参数的解析、应用模块的接
口对模块原始数据的解析与输出；模块提供接口给框架调用。
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 Perf
◼ perf是内置于Linux内核源码树中的性能剖析（profiling）工具。

 是一个基于内核的子系统。

 是一个性能分析框架，比如硬件功能（CPU、PMU（Performance Monitoring 
Unit））和软件功能（软件计数器、tracepoint）。

 可以利用PMU、tracepoint和内核中的计数器来进行应用程序的性能统计。

 可以分析指定应用程序的性能问题（per thread），也可用来分析内核的性能
问题，以及分析应用程序和内核，从而全面理解应用程序中的性能瓶颈。

 可以分析程序运行期间发生的硬件事件，比如instructions retired、processor 
clock cycles等；也可以分析软件时间，比如page fault和进程切换。
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 监控系统的工作原理
◼ 主要包括三个部分，分别是基层的物理设备、监控系统的信息采集工具以

及监控系统。
 ①基层的物理设备：主要是指被监控的客户端设备，了解这些设备的运行情况，
具体设备主要包含服务器、交换机、路由器、负载均衡、VPN、防火墙、工作
站以及传感器等设备。

 ②监控系统的信息采集工具：主要是指监控系统是使用什么工具获取物理设备
的运行状态，主要使用如探针、ICMP检测、SNMP服务、IPMI接口、Agent、
Sniffer嗅探器等，部分工具需要安装到物理设备上，但也可通过网络手段进行
获取，从而采集的设备运行数据给监控系统用于监控数据分析。
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4.监控系统

 监控系统的工作原理
◼ 主要包括三个部分，分别是基层的物理设备、监控系统的信息采集工具以

及监控系统。
 ③监控系统：主要是指使用的开源的监控系统（如Cacti等），这些系统中又包
含了三个部分，分别是数据读取、数据存储以及数据呈现。
▪ 数据读取：将信息采集工具获取的数据进行收集、清洗处理，选择有效的信息进行使

用；

▪ 数据存储：将清洗处理后的数据按照一定格式进行存储，方便数据的呈现；

▪ 数据呈现：将存储的数据按照一定的呈现方式（如图表、数据等）进行呈现给相关人
员进行查看，进而展示设备的运行状态，及时发现设备存在的问题，从而及时进行处
理。
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◼ 主要包括三个部分，分别是基层的物理设备、监控系统的信息采集工具以

及监控系统。
 ③监控系统：主要是指使用的开源的监控系统（如Cacti等），这些系统中又包
含了三个部分，分别是数据读取、数据存储以及数据呈现。
▪ 数据读取：将信息采集工具获取的数据进行收集、清洗处理，选择有效的信息进行使

用；

▪ 数据存储：将清洗处理后的数据按照一定格式进行存储，方便数据的呈现；

▪ 数据呈现：将存储的数据按照一定的呈现方式（如图表、数据等）进行呈现给相关人
员进行查看，进而展示设备的运行状态，及时发现设备存在的问题，从而及时进行处
理。
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4.2 Observium

 Observium是一个可自动发现网络中的思科设备和Linux系统的网络监
控工具，有着对网络硬件和操作系统的广泛支持。
◼ 目前有两种不同的Observium版本。

 Observium社区版是GPL开源许可证下的免费工具，是小部署的解决方案，该
版本每6个月进行一次安全性更新。

 Observium专业版采用基于SVN的发布机制，会得到每日安全性更新，适用于
服务提供商或企业级部署。
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4.2 Ubuntu Server+Observium

 Observium监控系统存在一个自动化安装脚本，其安装过程如下所示。
◼ 网络配置

 Observium做为运维监控服务，建议配置静态IP地址作为数据采集和监控服务
的地址，同时要确保系统能够访问互联网，可以安装软件和远程获取自动化安
装软件。

◼ 自动化安装
 使用自动化安装脚本进行Observium的安装，安装过程需要进行相应交互操作。

 按照提示完成安装。



98

✓ 基于Ubuntu Server，部署Observium监控系统
◼ 通过自动化安装脚本安装Observium

◼ 通过Observium监控Linux服务器

◼ 通过Observium监控交换机

◼ 通过Observium监控路由器
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4.3 CentOS+Nagios

https://www.nagios.com
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✓ 基于CentOS 7，部署Nagios XI监控系统
◼ 通过自动化安装脚本安装Nagios XI

◼ 通过Nagios XI监控Linux服务器

◼ 通过Nagios XI监控交换机

◼ 通过Nagios XI监控路由器



109



110



111



112



113


