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提纲

 系统基本配置 hostnamectl timedatectl localctl

 查看系统信息 who  id  uname date  ip addr dmidecode lspci

 用户权限管理 groupadd groupmod groupdel useradd passwd  usermod userdel

 chmod chown chgrp umask

 文件目录操作 cd mkdir touch  file  mv  cp  rm  rmdir find  whereis which  ln

 文本处理操作 ls  cat  more  less  head  tail  grep  sort  uniq sed  vi  wc diff  awk paste

 磁盘存储管理 zip  gzip bzip2 tar  fdisk df  du  mkfs mdadm mount  umount

 网络接口管理 nmcli nmtui bond

 其他操作命令 man  help  echo  export  history  clear
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系统配置命令

系统管理命令

系统辅助命令
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什么是命令？

• 内置命令：

• Shell 自带的命令。

• 在 Shell 内部可以通过函数来实现，当 Shell 启动后，这些命令

所对应的代码（函数体代码）也被加载到内存中，所以使用内置

命令是非常快速的。

• 外部命令：

• 外部命令是应用程序，一个命令就对应一个应用程序。

• 运行外部命令要开启一个新进程，效率上比内置命令差很多。

命令就是Shell命令！
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什么是命令？

• 用户输入一个命令后：

• Shell检测命令是不是内置命令，如果是就执行，如果不是继续。

• Shell检测命令有对应的外部程序，转而执行外部程序，执行结束

后回到 Shell。

• Shell检测命令没有对应的外部程序，就提示用户该命令不存在。

• 如果需要执行一个命令，但是系统提示不存在：
• 检查是否输入错误，也许就是写错命令了。

• 安装该命令对应的应用程序，安装成功后就有该命令了。

• 操作系统发行版会预先安装一些程序，但是不能够满足全部需求。

• 可以使用C语言等写个程序安装到Linux，创造一个满足需求的命令。

命令就是Shell命令！
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什么是命令？ 命令就是Shell命令！

语法

选项

参数

命
令
三
要
素

基本格式 ：command [选项] [参数]
[]表示可选的，也就是可有可无。
有些命令不写选项和参数也能执行，有些命令在必要的时候可以附带选项和参数。

• 选项的作用是调整命令功能。

• 没有选项，命令只能执行最基本的功能；

• 增加了选项，则能执行更多功能，或者显示更加丰富的数据。

• 选项分为两种：短格式选项和长格式选项

• 短格式选项是长格式选项简写，用一个减号-和一个字母表示，例如ls -l。

• 长格式选项是完整英文单词，用两个减号--和一个单词表示，例如ls --all。

• 通常情况：短格式选项是长格式选项的缩写，短格式有对应长格式选项。

• 也有例外：比如 ls 命令的短格式选项-l就没有对应的长格式选项，所以具体

的命令选项还需要通过帮助手册来查询。
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什么是命令？ 命令就是Shell命令！

语法

选项

参数

命
令
三
要
素

基本格式 ：command [选项] [参数]
[]表示可选的，也就是可有可无。
有些命令不写选项和参数也能执行，有些命令在必要的时候可以附带选项和参数。

• 选项的作用是调整命令功能。

• 参数是命令的操作对象，一般情况下，文件、目录、用户和进程等都可以作

为参数被命令操作。

• 命令一般都需要参数，用于指定命令操作的对象是谁。

• 命令如果省略参数，则该命令有默认参数，就按照默认参数执行。

• 命令可以同时附带选项和参数，例如：ls  -l  /etc/

• 有些命令的选项后面也可以附带参数，用来补全选项，或者调整选项

的功能细节。
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越讲越糊涂 / 越听越迷糊

会用就行了 / 多用就懂了
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什么是Shell？

• Shell是在Linux操作系统中运行的一种特殊程序：
• Shell指一种应用程序，这个应用程序提供了一个界面，用户通过这个界面访问操作

系统内核的服务。

• Shell位于操作系统内核与用户之间。

• Shell负责接收用户输入的命令并进行解释，将执行的操作传递给系统内核执行。

• Shell在用户和内核之间充当“翻译官”的角色。

• Shell也是一种命令语言，还是一种程序设计语言。
• Shell Script即Shell脚本，是一种为Shell编写的脚本程序。

• 当说Shell编程时，说的就是Shell脚本编程。

• 编写Shell脚本同时是为了进行自动化或者半自动化的操作系统维护管理。

• Shell和Shell Script是两个不同的概念。
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如何管理Linux操作系统

• Linux操作系统的交互界面主要分为三类：
• GUI：图形用户界面，Graphical User Interface。

• CLI：命令行界面，Command Line Interface shell。

• TUI：终端用户界面，基于文本的用户界面。

• Linux操作系统的管理方式主要分为两类：
• 本地管理：直接在操作系统主机上操作，通过键盘鼠标显示器。

• 远程管理：网络方式远程管理控制，通过远程终端软件。
• 远程管理客户端软件：远程桌面、Termius、Putty

• 远程管理服务端软件：RDP Server、OpenSSH

• 远程管理通信协议：RDP、SSH、Telnet、VNC
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✓ 创建虚拟机并完成CentOS的安装
◼ 在VirtualBox中创建虚拟机，完成CentOS操作系统安装。

◼ 完成CentOS系统升级，并配置远程访问。

◼ 通过Termuis和SSH进行远程访问开展后续学习
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1.系统基本配置

 通过hostnamectl命令可查询和更改主机名。

12

1.1 hostnamectl
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1.系统基本配置

 通过timedatectl命令可查看和设置系统的时区与时间，也可实现与远程NTP服
务器系统时钟的自动同步。

14

1.2 timedatectl
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1.系统基本配置

 通过localectl命令可查看与设置程序运行的语言环境。

17

1.3 localctl



18



河南中医药大学 / 阮晓龙 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

2.查看系统信息

 通过who命令可查看当前登录到系统中用户的信息。
◼ who命令只显示直接登录到系统中的用户，不显示通过su命令的切换用户的登录者。

19

2.1 who



20



河南中医药大学 / 阮晓龙 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

2.查看系统信息

 通过id命令可查看用户的ID，以及所属群组的ID。
◼ 显示用户以及所属群组的实际与有效ID，若有效ID等于实际ID，则仅显示实际ID。

21

2.2 id
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2.查看系统信息

 通过uname命令可查看系统相关信息。
◼ 如内核版本号、硬件架构、主机名称和操作系统类型等。

◼ 相似功能命令hostname，其可用于查看系统的主机名和临时修改系统主机名。

23

2.3 uname
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2.查看系统信息

 通过date命令可查看或设置系统时间与日期。
◼ 用户可根据需求设置显示的时间格式。

25

2.4 date
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2.查看系统信息

 通过ip命令可查看或操作Linux主机的路由、网络设备和隧道等。
◼ ip是Linux下较新且功能强大的网络配置工具， ip addr用于查看IP地址。

27

2.5 ip addr
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2.查看系统信息

 通过dmidecode命令可查看主机的DMI
◼ （Desktop Management Interface，桌面管理接口）信息，

◼ 其输出的信息包括BIOS、系统、主板、处理器、内存、缓存等。

29

2.6 dmidecode
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2.查看系统信息

 通过lspci命令可查看主机的PCI总线设备或连接到总线上的设备。
◼ 其显示的信息来自于/proc/bus/pci。

31

2.7 lspci
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3.用户权限管理

 Linux系统的用户分为三种：超级用户、普通用户、系统用户（也称伪用户、
程序用户）。
◼ 超级用户：

 即root用户，是Linux系统中默认的超级用户账号，对本主机拥有最高及完整的权限。

 只有当进行系统管理、维护任务时，才建议使用root用户登录系统，日常系统操作建议使
用普通用户账号。

 root用户对应的UID为0。

33

3.1 用户与用户组
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3.用户权限管理

 Linux系统的用户分为三种：超级用户、普通用户、系统用户（也称伪用户、
程序用户）。
◼ 普通用户：

 普通用户账号需要由超级用户创建，拥有的权限受到一定限制，一般只在用户的家目录
（个人目录）中有完全权限。

 普通用户对应的UID范围为1000-65535。

◼ 系统用户：
 在安装Linux系统及部分应用程序时，会添加一些特定的低权限用户账号，这些用户一般
不允许登录到系统，而仅用于维持系统或某个程序的正常运行。

 例如：bin、daemon、ftp、mail等，对应的UID范围为1~200（系统分配给进程使用）、
201-999（运行服务的用户，动态分配）。

34

3.1 用户与用户组
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配置文件路径：/etc/login.defs
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3.用户权限管理

 Linux是多用户多任务操作系统，为了保护系统和用户的数据安全，Linux系统
对用户访问文件或目录的权限规则的定义如下：
◼ 将文件的访问权限划分为3种：可读（r）、可写（w）、可执行（x）；

◼ 将文件的访问者划分为3类：所有者（u）、同群组的用户（g）、其他组用户（o）；

◼ 用户对文件可以独立设置权限。

36

3.2 权限
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3.用户权限管理

37

3.2 权限
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解释“drwxr-xr-x”由两部分组成。
第一列：“d” 表示文件类型为目录（目录或文件夹）。
其他列：“rwxr-xr-x” 表示文件权限。

权限分为三段：
2-4位 “rwx”：表示文件所有者的权限。
5-7位 “r-x”：文件所属组的权限。
8-10位 “r-x”：其他用户对文件的权限。
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3.用户权限管理

 通过groupadd命令可创建用户组。
◼ 使用该命令创建的用户信息保存在/etc/group文件中。

39

3.3 用户组管理
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3.用户权限管理

 通过groupmod命令可修改用户组的名称或ID。

40

3.3 用户组管理
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3.用户权限管理

 通过groupdel命令可删除指定的用户组。
◼ 如果该组下有用户，则必需先删除用户，才可删除该组。

41

3.3 用户组管理
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配置文件路径：/etc/group
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配置文件路径：/etc/group
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3.用户权限管理

 通过useradd命令可创建系统用户。
◼ 使用该命令所创建的用户信息保存在/etc/passwd文件中。

44

3.4 用户管理
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3.用户权限管理

 通过passwd命令可设置用户的认证信息，包括用户密码及过期时间等。
◼ 具有超级用户权限的用户可通过该命令管理其他用户的密码。

45

3.4 用户管理
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3.用户权限管理

 通过usermod命令可修改用户的基本信息。
◼ 该命令不允许修改当前登录用户，如果用户有执行的程序，则无法修改用户UID。

46

3.4 用户管理
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3.用户权限管理

 通过userdel命令可删除用户，以及与用户相关的文件及目录。
◼ 如果不加选项，则仅删除用户帐号，而不删除相关文件及目录。

47

3.4 用户管理
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配置文件路径：/etc/passwd
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配置文件路径：/etc/passwd

/etc/passwd文件中的信息由“：”隔开，共分为7段，例如“root:x:0:0:root:/root:/bin/bash”。

⚫ root 用户名称

⚫ x 密码占位符，存放账户的口令，用x表示，密码保存在/etc/shadow中

⚫ 0 用户的UID

⚫ 0 用户基本组GID

⚫ root 用户的详细信息

⚫ /root root用户的家目录，普通用户的家目录在/home下

⚫ /bin/bash 用户登录的Shell
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3.用户权限管理

 通过chmod命令可更改文件或目录的访问权限。该命令有两种操作方式：
◼ 一种是包含字母和操作符表达式的文字设定法

◼ 另一种是包含数字的数字设定法

51

3.5 权限管理
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3.用户权限管理

 通过chown命令可修改文件或目录的属主或属组。

52

3.5 权限管理
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3.用户权限管理

 通过umask命令可设置新建文件或目录的权限。

54

3.5 权限管理
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4.文件目录操作

 通过mkdir命令可创建目录。
◼ 在创建目录时，应保证创建的目录与它所在目录下的目录没有重名。

56

4.1 创建目录
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4.文件目录操作

 通过touch命令可创建文件，该命令还可改变文件的访问时间和修改时间。

57

4.2 创建文件
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4.文件目录操作

 通过mv命令可将文件移至一个目标位置，或将一组文件移至一个目标目录。

58

4.3 文件目录操作
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4.文件目录操作

 通过cp命令可复制文件或目录到目标位置。复制目录时，需使用-R选项。

59

4.3 文件目录操作
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4.文件目录操作

 通过rm命令可删除文件或目录。
◼ 该命令可删除一个目录中的一个或多个的文件或目录。链接文件则只断开链接，源

文件保持不变。

60

4.3 文件目录操作
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4.文件目录操作

 rmdir命令用来删除目录，可在一个目录中删除一个或多个空的子目录；
◼ 删除目录时，必须具有对其父目录的写权限，并且其子目录被删除之前应该是空目

录；

◼ 当前工作目录必须在被删除目录之上，不能是被删除目录本身，也不能是被删除目
录的子目录。

61

4.3 文件目录操作
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4.文件目录操作

 通过file命令可查看文件类型，也可辨别一些文件的编码格式。
◼ 通过查看文件头部信息来获取文件类型。通过ls -l命令查看文件和目录的权限信息。

62

4.4 查看文件信息



63



64



河南中医药大学 / 阮晓龙 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

5.文本处理操作

 通过ls命令可查看目录列表以及查看文件或目录的权限信息等详细信息，ls命
令的输出信息可进行彩色加亮显示，以区分不同类型的文件或目录。

65

5.1 ls
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5.文本处理操作

 通过cat命令可用于查看纯文本内容，通常使用cat查看一屏即显示完的短文本。

67

5.2 文本信息查看
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5.文本处理操作

 通过more命令可分页查看较长内容的文本，同时支持关键字定位查看。
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5.2 文本信息查看



河南中医药大学 / 阮晓龙 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

5.文本处理操作

 通过more命令可分页查看较长内容的文本，同时支持关键字定位查看。
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5.2 文本信息查看
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5.文本处理操作

 less的作用与more十分相似，不同点为less命令允许用户向前或向后浏览文件，
而more命令只能向前浏览。
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5.2 文本信息查看
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5.文本处理操作

 less的作用与more十分相似，不同点为less命令允许用户向前或向后浏览文件，
而more命令只能向前浏览。
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5.2 文本信息查看
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5.文本处理操作
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5.2 文本信息查看
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5.文本处理操作
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5.文本处理操作

 通过head命令可查看文件的开头内容，默认显示头部10行内容。
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5.2 文本信息查看
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5.文本处理操作

 通过tail命令可查看文件的尾部内容，默认显示尾部10行内容。
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5.2 文本信息查看
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tail -f /var/log/secure
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5.文本处理操作

 通过grep命令可按照设置的匹配规则（或者匹配模式）搜索指定的文件，并显
示符合匹配条件的行。

79

5.3 信息检索与排序
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5.文本处理操作

 通过sort命令可将文件的每行作为一个单位相互比较，比较原则是从首字符向
后，依次按ASCII码值进行，最后按升序输出。

80

5.3 信息检索与排序
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5.文本处理操作

 通过uniq命令可移除或发现文件中相邻重复行。
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5.3 信息检索与排序
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5.文本处理操作

 通过sed命令可自动编辑一个或多个文件、简化对文件的反复操作、编写转换
程序等。
◼ sed拥有两个数据缓冲区，一个活动的模式空间和一个辅助的暂存空间。

◼ sed编辑器工作原理是首先将文本文件的一行内容存储在模式空间中，然后使用内
部命令对该行进行处理，处理完成后，将模式空间中的文本显示到标准输出设备上
（显示终端），然后处理下一行文本内容，重复此过程，直到文本结束。

85

5.3 信息检索与排序

https://www.gnu.org/software/sed/manual/sed.htm
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5.文本处理操作

 通过sed命令可自动编辑一个或多个文件、简化对文件的反复操作、编写转换
程序等。
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5.3 信息检索与排序
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统计/var/log/messages日志信息
哪些命令产生？
频次如何？
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5.文本处理操作

 vi是Linux下标准的文本编辑工具，是Linux系统中内置的编辑器，熟练地使用vi
工具可以高效的编辑代码，配置系统文件等，是程序员和运维人员必备的技能。

 vi编辑器有三种基本的工作模式，分别是命令模式、文本编辑模式和末行模式。
◼ 命令模式

 命令模式是vi命令的默认工作模式，并可转换为文本编辑模式和末行模式。在命令模式下，从键盘上输
入的任何字符都被当作命令来解释，而不会在屏幕上显示。

 如果输入的字符是合法的vi子命令，则vi就会完成相应的操作。

◼ 文本编辑模式
 文本编辑模式用于字符编辑。在命令模式下输入i（插入命令）、a（附加命令）等命令后进入文本编辑

模式。

 按Esc键可从文本编辑模式返回到命令模式。

◼ 末行模式
 末行模式也称ex转义模式。在命令模式下，按“：”键进入末行模式，此时vi会在屏幕的底部显示“：”符

号作为末行模式的提示符，等待用户输入相关命令。

 命令执行完毕后，vi自动回到命令模式。

91

5.4 vim
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5.文本处理操作

 vi是Linux下标准的文本编辑工具，是Linux系统中内置的编辑器。
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5.4 vim
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5.文本处理操作
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5.4 vim
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5.文本处理操作

 vi是Linux下标准的文本编辑工具，是Linux系统中内置的编辑器。
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5.4 vim
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5.文本处理操作

 vi是Linux下标准的文本编辑工具，是Linux系统中内置的编辑器。

95

5.4 vim
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✓ 使用vim进行文本编辑
◼ 使用vi编辑器

◼ 命令模式下操作

◼ 文本编辑模式下操作

◼ 保存退出
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5.文本处理操作

97

5.5 其他的文本处理命令

wc awkdiff paste
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https://www.ruanyifeng.com/blog/2012/08/how_to_read_diff.html
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https://www.ruanyifeng.com/blog/2018/11/awk.html
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6.磁盘存储管理

 tar是Linux操作系统下经常用到的归档工具。
◼ tar命令用于把多个文件和目录打包成一个文件并归档。

◼ 在Linux中很多压缩程序都只能针对一个文件进行压缩，因此要压缩一个目录或多个
文件时，需要将其先打包为一个文件，然后再进行压缩。

◼ tar通常和压缩工具结合使用。

 打包与压缩的不同
◼ 打包：将多个文件或者目录变为一个文件。

◼ 压缩：将一个文件通过压缩算法变为一个更小的文件，占用更少的存储空间。

102

6.1 打包压缩
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6.1 打包压缩
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6.磁盘存储管理

105

6.1 打包压缩

zip
unzip

bzip
unbzip

gzip
ungzip
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6.磁盘存储管理

108

6.2 磁盘管理

 通过fdisk命令可查看磁盘使用情况，并对磁盘进行分区和格式化。
◼ fdisk采用问答式界面进行操作。
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6.磁盘存储管理

109

6.2 磁盘管理

 通过df命令可查看文件系统的磁盘使用情况。
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6.磁盘存储管理

110

6.2 磁盘管理

 通过du命令可查看文件和目录的磁盘使用空间。
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6.磁盘存储管理

111

6.2 磁盘管理

 通过mdadm命令可在Linux进行RAID管理，该命令能够诊断、监控和收集详细
的磁盘阵列信息。
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6.磁盘存储管理

112

6.2 磁盘管理

 文件系统需能够链接到目录才能使用，挂载就是将文件系统与目录结合的操作。
◼ 通过mount命令可加载文件系统到指定的挂载点。

◼ 通过unmount命令可以卸载指定的挂载点。
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✓ 磁盘管理
◼ 为虚拟机增加新的磁盘

◼ 对新的磁盘进行分区和格式化操作

◼ 对分区进行挂载使用

◼ 通过Linux实现Raid 1
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7.其他操作命令

115

手册
帮助

屏幕
显示

操作
历史
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7.其他操作命令

116

7.1 手册帮助

手册
帮助

联机文档：man

内置命令：help命令

外部命令：--help选项

使用帮助：help
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compgen -a：列出可用别名

compgen -b：列出内置命令

compgen -c：列出所有命令
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7.其他操作命令

 使用echo可以输出一段文字，起到提示作用。
◼ echo会将输入的字符串送往标准输出，可以输出shell变量的值。

119

7.2 输出
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7.其他操作命令

 使用export可以输出shell变量为环境变量，也可以管理环境变量。
◼ export定义的环境变量仅对本次登录有效。

120

7.3 输出
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7.其他操作命令

 使用history。
◼ export定义的环境变量仅对本次登录有效。
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7.4 操作历史
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哪些命令用的最多？频次如何？
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