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讨论提纲
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✓ 系统配置
◼ 配置 VM

◼ 配置 ESXi Host

◼ 配置 vCenter Server

✓ 升级维护
◼ vSphere 升级管理

◼ VUM

◼ vCSA 升级

✓ 安全管理
◼ vSphere 安全体系

◼ 安全加固
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1. 系统配置
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1. 系统配置
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1.1 配置 VM1. 系统配置

 对 VM 的配置主要有三类。

◼ 对 VM 的硬件资源配置

 例如：CPU、内存、网络、存储、磁盘等，以及虚拟机的版本与兼容性等配置。

◼ 对 VM 的操作应用配置

 例如：操作系统启动选项、虚拟机安全等配置。

◼ 对 VM 的管理维护配置

 例如：虚拟机名称与描述、电源、备份与恢复策略、迁移设置、资源使用等配置。
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通过 vSphere Client 进行 VM 的配置
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1.2 配置 ESXi Host1. 系统配置

 对 ESXi Host 的配置主要是四类：

◼ 对 ESXi Host 的系统配置

 例如：系统信息（主机名、域名、时间同步设置等）、管理网络等配置。

◼ 对 ESXi Host 的硬件配置

 例如：CPU、内存、电源管理等配置。

◼ 对 ESXi Host 的服务配置

 例如：进程服务、存储、网络、虚拟机、系统资源预留等配置

◼ 对 ESXi Host 的安全配置

 例如：身份验证服务、防火墙、安全配置文件等配置。
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通过 vSphere Client 进行 ESXi Host 的配置
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1.3 配置 vCenter Server1. 系统配置

 对 vCenter Server 的配置有三个主要内容。

◼ 通过 vSphere Client 对 vCenter Server 服务器进行常用项的设置。

 在 vSphere Client 中选择 vCenter Server 时，可在“配置”选项卡上查看到“设置”。

 可以配置的项目有：

▪ 常规：

▪ 统计信息、数据库、运行时 设置、用户目录、邮件、SNMP 接收方、端口

▪ 超时设置、日志记录选项、SSL 设置

▪ 许可：许可证信息

▪ 今日消息

▪ 高级设置：vCenter Server 的所有配置项

▪ Authentication Proxy：身份验证代理是为自动化运维设置账号

▪ vCenter HA：设置 VCSA 的高可用。
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通过 vSphere Client 对 vCenter Server 服务器进行常用项的设置
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通过 vSphere Client 对 vCenter Server 服务器进行常用项的设置
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通过 vSphere Client 对 vCenter Server 服务器进行常用项的设置
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通过 vSphere Client 对 vCenter Server 服务器进行常用项的设置
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1.3 配置 vCenter Server1. 系统配置

 对 vCenter Server 的配置有三个主要内容。

◼ 通过 vSphere Client 进行系统管理。

 在 vSphere Client 的“菜单”中，选择“系统配置”进行常用管理。

 该管理与 VAMI 的管理有一些重叠，但集成到 vSphere Client 中会更方便使用。

 系统配置的内容有：

▪ 访问控制：包含角色、全局权限。

▪ 许可：vSphere 的许可证管理。

▪ 解决方案：包含客户端插件、vCenter Server 扩展的集中管理。

▪ 部署：包含系统配置，可以导出 vCenter Server 支持包，以及重启 vCenter Server 操作。

▪ 支持：将服务的详细信息提交给 VMware 官方。

▪ SSO：配置用户、用户组等。

▪ 证书：启用第三方证书管理。
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通过 vSphere Client 进行系统管理
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1.3 配置 vCenter Server1. 系统配置

 对 vCenter Server 的配置有三个主要内容。

◼ 通过 VMware Appliance Management Administration（VAMI）进行系统管理。

 VAMI 是 VMware 产品的通用管理系统，相当于基于 Web 的操作系统管理界面。

▪ 可以不恰当的理解为：为 Linux 服务器安装的 Cockpit。

▪ 访问地址是：https://<server.domain.com>:5480

 通过 VAMI 可以进行的配置有：

▪ 摘要：显示系统的运行状况。

▪ 监控：vCenter Server 服务器的运行情况。

▪ 访问：vCenter Server 访问设置。

▪ 网络：网络基本配置，主机的网络设置。

▪ 防火墙：防火墙策略。

 通过 VAMI 的“操作”菜单可以重启和关机操作。

▪ 时间：时区、时间同步的设置。

▪ 服务：vCenter Server 的服务配置。

▪ 更新：vCenter Server 的升级。

▪ Syslog：日志转发，支持转发到3台服务器。

▪ 备份：vCenter Server 的配置信息的备份。
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通过 VMware Appliance Management Administration（VAMI）进行系统管理
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通过 VMware Appliance Management Administration（VAMI）进行系统管理
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1. 系统配置
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对 VM、ESXi Host、vCenter Server 进行配置
讨论各配置项目的内涵，总结 vSphere 配置功能的规律
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2. 升级维护

20

版本升级

对软件进行重大更改
新功能，性能与安全增强

vSphere 6.7 -> 7.0

修补更新

对软件进行较小更改
修复已知的问题和漏洞
vSphere 6.7 U2 -> U3

平台迁移

对软件平台进行更改
如 Windows vCenter 
Server 转换为VCSA

vSphere 升级、修补、更新和迁移之间的差异
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2. 升级维护

21

版本升级

对软件进行重大更改
新功能，性能与安全增强

vSphere 6.7 -> 7.0

Upgrades

修补更新

对软件进行较小更改
修复已知的问题和漏洞
vSphere 6.7 U2 -> U3

Patches, Updates

平台迁移

对软件平台进行更改
如 Windows vCenter 
Server 转换为VCSA

Migrations

vSphere 升级、修补、更新和迁移之间的差异
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2.1 迁移2. 升级维护

 为了成功迁移到新版本，必须精准设计工作流，并按照流程执行。

◼ 避免潜在的问题，如服务中断或运行组件的兼容性问题。

 迁移过程计划可分为三个主要步骤：

21
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2.1 迁移2. 升级维护

 为了成功迁移到新版本，必须精准设计工作流，并按照流程执行。

◼ 避免潜在的问题，如服务中断或运行组件的兼容性问题。

 迁移过程计划可分为三个主要步骤：

预期是否有利
熟悉新版本
阅读文档

检查兼容性
健康检查

了解安装程序

单点登录（SSO）整合
升级 PSC 和 vCSA

升级 ESXi Host
升级 WMFS 存储

升级许可证

检查所有组件
测试并验证功能
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2.1 迁移2. 升级维护

 为了成功迁移到新版本，必须精准设计工作流，并按照流程执行。

◼ 避免潜在的问题，如服务中断或运行组件的兼容性问题。

 迁移过程计划可分为三个主要步骤：

迁移前
充分评估、全面准备

迁移中
遵循流程、按步执行

迁移后
综合验证、反复确认
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2.1 迁移2. 升级维护

 为了成功迁移到新版本，必须精准设计工作流，并按照流程执行。

◼ 避免潜在的问题，如服务中断或运行组件的兼容性问题。

 迁移过程计划可分为三个主要步骤：

迁移前
充分评估、全面准备

迁移中
遵循流程、按步执行

迁移后
综合验证、反复确认

能不迁移不迁移、先做备份后迁移、反复演练再迁移
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2.2 升级2. 升级维护

 vSphere 是一款复杂的软件，版本升级涉及多个组件需要升级。

◼ vSphere 升级任务

 第1步：阅读 vSphere 发行说明。

 第2步：验证是否已备份配置。

 第3步：如果 vSphere 系统包括 VMware 解决方案或插件，验证是否与要升级到的
vCenter Server Appliance 版本兼容。

 第4步：升级 vCenter Server。

 第5步：要确保有足够的磁盘存储来存储日志文件，优先用远程 syslog 服务器。

 第6步：通过手动或使用 vSphere Lifecycle Manager 升级虚拟机。

◼ vSphere 每个版本都提供明确的升级指南，务必依据指南制定升级方案。

 升级的本质，就是迁移，非不要不做版本升级。
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vCenter Server 升级任务vSphere 升级任务
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2.3 使用 VUM 更新2. 升级维护

 vSphere Update Manager，VUM

◼ VUM 是一个工具，能够有效地管理在虚拟环境中安装的 VM、ESXi Host 和
vAPP 的补丁和更新。

◼ VUM 是 vCSA 的一个组件，默认是启用的。

◼ 使用 VUM 可以：

 升级和修补 ESXi Host。

 在 ESXi Host 上安装和更新第三方软件。

 升级 VM 硬件。

 升级 VM 的 VMware Tools。

27
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VUM 的设置

30

通过 VUM 进行 ESXi Host 更新
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通过 VUM 进行 ESXi Host 更新
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通过 VUM 进行 ESXi Host 更新
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通过 VUM 进行 VMware Tools 更新
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通过 VUM 进行虚拟机硬件兼容性更新
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2. 升级维护
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2.3 使用 VUM 更新

使用 VUM：配置基准、扫描、升级
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2.4 更新 VCSA2. 升级维护

 VCSA 的更新升级有两种方法。

◼ 使用 VAMI

 推荐此方案

◼ 通过命令行

 通过 VMware 网站下载 ISO 格式的 vCenter Server 更新程序。

 将 ISO 挂载到 VCSA 服务器上。

 通过命令行管理 VCSA，并执行升级。

35
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通过 VAMI 进行 vCenter Server 更新
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3. 安全管理 3.1 vSphere 的安全体系

 安全是一个完整流程，涵盖整个生命周期，确保全面保护。

 vSphere 安全保护的对象：
◼ ESXi Host

◼ vCenter Server

◼ virtual machines (VM)

◼ The Applications running in the VM

 vSphere 安全保护的建议（AAA安全认证）：
◼ 认证：Authentication

 对用户的身份进行验证，判断其是否为合法用户。

◼ 授权：Authorization

 对通过认证的用户，授权其可以使用哪些服务。

◼ 审计：Accounting

 记录用户使用网络服务的资源情况，这些信息将作为审计的依据。

37
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3.1 vSphere 的安全体系3. 安全管理

 在确保信息安全方面，VMware 采取一系列策略来强化其安全架构。

◼ 权限最小化原则：Least Privilege

 核心原则，适用于所有用户账户、服务账户以及服务操作。

 仅授予完成特定任务所需的最低权限，降低潜在的安全风险。

◼ 微分段：Micro-segmentation 

 通过 NSX 技术，能够在虚拟机层面实现网络控制的精细化管理。

 结合 VMware AppDefense，在网络和应用层面提供更严格的虚拟机安全保障。

◼ 数据加密：Encryption

 为了在不同层面上保护数据安全，加密技术是关键，特别是在物理层面，为数据
提供了坚固的安全防护。
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3.1 vSphere 的安全体系3. 安全管理

 在确保信息安全方面，VMware 采取了一系列策略来强化其安全架构。

◼ 多因素认证：Multi-factor Authentication (MFA)

 身份验证环节常常是安全体系中的薄弱点。

 多因素认证可以有效提升安全性，降低因密码简单或长时间未更新的风险。

◼ 及时更新补丁：Patching

 保持更新对于维护系统安全至关重要，也是引入新功能和保障系统稳定性的基础。

39
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3.2 身份验证3. 安全管理

 vCenter Single Sign-On (SSO) 

◼ 是 vSphere 使用的用户管理、服务管理及认证系统。

◼ vCenter SSO 支持的认证模式有：

 Local SSO Domain：本地单点登录域：

▪ 在部署PSC过程中，系统默认创建了一个单点登录域，它充当了身份验证的默认来源。

 Active Directory（Native）：

▪ 当PSC与活动目录域集成时，可以利用Kerberos认证机制，将该域作为认证源。

 LDAP（Active Directory）：

▪ 若不希望将 PSC 加入到活动目录域中，或者正在采用一个简化版的活动目录，此选项将十分适用。

 LDAP（OpenLDAP）：

▪ 对于拥有开源LDAP服务器，例如 OpenLDAP 的用户，此选项提供了一个合适的选择。

 本地操作系统：

▪ 可以在安全账户管理器（SAM）中定义账户，或者在 /etc/passwd 和 /etc/shadow 文件中定义账户。

42

vCenter SSO 支持的认证模式
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3.2 身份验证3. 安全管理

 vCenter Single Sign-On (SSO) 

◼ 密码管理的基本原则

 Strength and complexity：强度和复杂度，通过 pam_passwdqc.so 实现。

 Lockout：锁定账户，可以在错误尝试后锁定，并根据规则自动解锁。

 Policies：密码策略，密码格式和使用的规则。

◼ vCenter SSO 的密码管理的策略分为三类：

 PASSWORD POLICY：强制密码策略。

▪ 最长生命周期、限制重用、最大长度、最小长度、字符要求

 LOCKOUT POLICY：锁定账户策略。

▪ 最多失败登录尝试次数、两次失败之间的时间间隔、解除锁定时间

 TOKEN POLICY：会话令牌策略。

▪ 时钟容错、最大令牌续订计数、最大令牌委派计数

▪ 持有者令牌的最长生命周期、密钥所有者令牌的最长生命周期

44

vCenter SSO 的密码管理策略
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3.2 身份验证3. 安全管理

 Role-Based Access Control (RBAC)：基于角色的访问控制

◼ 权限与角色相关联，用户通过成为某角色成员而得到角色对应权限。

 简化了权限管理。权限赋给角色，角色赋予用户。

 权限设计很清楚，权限管理很方便。

◼ vSphere 实现 RBAC 的 3 个核心组件：Who 对 What 进行 How 的操作

 角色 Roles：What

▪ 角色代表了一组特定权限，这些权限是用户操作中不可或缺的一部分。

 权限 Permissions：How

▪ 权限是执行特定任务所必需的，如关闭虚拟机操作就需要相应权限。

▪ 多个权限集合构成了一个角色。

 用户与组 Users and Groups：Who

▪ 角色被分配给特定的用户和 vSphere 的特定对象，如数据中心、群集或单独的虚拟机。

46

RBAC 的角色
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3.2 身份验证3. 安全管理

 vSphere 定义了两类用户和组：

◼ 对象级别权限：

 传统的权限添加方式。

 将用户或组与 vSphere 中的特定对象关联，并赋予相应的角色。

◼ 全局级别权限：

 允许在基础设施的整个范围内（在PSC级别）定义全局权限。

 权限将通过特定的角色应用到所有与 PSC 连接的 vCenter 服务器上。

48

RBAC 的全局权限
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3.3 微分段3. 安全管理

49

微分段(Micro-segmentation)

• 是网络虚拟化提出的安全技术。

• 能够提供工作负载级别上的精细安全

策略控制来保障用户业务安全。

• 无须硬件设备(硬件防火墙）介入，

• 安全策略集成到虚拟网络(virtual 

network)、虚拟主机(VM)、操作系

统及其他虚拟安全实例。

传统数据中心 NSX 数据中心
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3.4 MFA3. 安全管理

 多重身份验证（Multi-Factor Authentication）

◼ 是一种增强身份验证安全性的方法。

◼ 要求用户提供两种或更多种不同类型的身份验证因素来确认其身份。

 双因素身份验证（2FA）

◼ 是一种只使用两个组件的 MFA 类型。

◼ 从vSphere 6.0 Update 2 开始，可以使用以下方式使用 2个 FA：

 智能卡 Smart Cards（ UPN-based Common Access Card，CAC ）

 RSA SecurID 令牌

49

50



26

河南中医药大学信息技术学院互联网技术教学团队 / https://internet.hactcm.edu.cn

3.4 MFA3. 安全管理

51

vSphere 2FA

52

什么是 MFA ？
https://docs.microsoft.com/zh-CN/azure/active-directory/authentication/concept-mfa-howitworks

MFA
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3.5 数据加密3. 安全管理

 vSphere 提供两种方式的数据加密：

◼ 存储加密：Encryption at rest

 数据加密后存储在存储设备上。

 换句话说，就是存储的数据是加密后的数据。

◼ 传输加密：Encryption during transit

 数据在通过不安全的通道传输时会被加密。

 数据加密后传输，确保在不可靠的通信时保护数据安全。
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3.5 数据加密3. 安全管理

 vSphere 提供的存储加密方式：

◼ Encryption at storage physical level

 使用具有 self-encrypting drives (SEDs) 功能的设备，也称为基于硬件的全磁盘加密技术 full-disk 
encryption (FDE)。

 此种方式需要存储设备具体实现加密。

◼ Encryption at storage logic level

 针对 vSAN，使用 AES 256 算法进行加密，比购买 SEDs 成本更低。

 实现了 vSAN 的全磁盘加密。

◼ Encryption at VM level *

 虚拟机的虚拟磁盘进行加密。

◼ Encryption inside the VM

 支持 VM 安装的 Guest OS 开启磁盘分区加密功能。

 例如 Windows 的 BitLocker 驱动器加密功能。

53
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3.5 数据加密3. 安全管理

 VM encryption

◼ 是 vSphere 6.5 之后的新功能，实现对整个 VMDK virtual disks 的加密。

◼ VM encryption 的实现需要三个组件：

 KMS: 

▪ 生成并存储传递给 vCenter 服务器以对虚拟机进行加密和解密的密钥。

 vCenter Server: 

▪ 是唯一能登录 KMS 并获取密钥，并将密钥推送到 ESXi Host，确保密钥的安全性和有效分发。

▪ vCenter Server 不存储密钥，仅维护密钥 ID 列表，以便于管理和追踪。

 ESXi Host：

▪ 通过密钥管理协议 KMIP，获取密钥实现对 VM 的加密和解密。
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虚拟机加密：How vSphere Virtual Machine Encryption Protects Your Environment
https://docs.vmware.com/cn/VMware-vSphere/6.7/com.vmware.vsphere.security.doc/GUID-
E6C5CE29-CD1D-4555-859C-A0492E7CB45D.html

3. 安全管理
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3.5 数据加密
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3.5 数据加密3. 安全管理

 传输加密 Encryption during transit

◼ Protecting data in motion，旨在保护传输中的数据。

◼ 已经加密传输的数据

 vSphere Client

 vSphere Host Client

 vMonitor ( vSphere 6.5 及以后版本支持）

◼ 没有加密传输的数据

 FT Logging

 storage traffic based on IP, such as iSCSI or NFS traffic.

 如果由必要可以使用：MACsec 、IPsec 
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3.5 数据加密3. 安全管理

 传输加密 Encryption during transit

◼ 在执行 vMotion 操作时，采用三种不同的策略来确保数据传输的安全性。

 视情况：Opportunistic

▪ 当源和目标 ESXi Host 都支持加密 vMotion 时，将使用加密 vMotion。

▪ 如果任一主机不支持加密 vMotion，则将使用常规的未加密 vMotion。

 必须：Required

▪ 此策略要求源和目标 ESXi Host 都必须能够执行加密 vMotion。

▪ 如果任一主机不符合要求，vMotion 配置将失败。

 禁用：Disabled

▪ 在此选项下，完全不使用加密 vMotion，只会使用常规的未加密 vMotion。
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vMotion 传输加密
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3. 安全管理 3.6 vSphere 的安全加固

 安全加固是保护系统、服务、基础设计的过程。

减少
攻击面

减少
漏洞

Security Hardening Guides

59
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61https://www.vmware.com/security/hardening-guides.html
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63安全指南是个电子表格，对安全风险进行分类，并给出配置指南。

64安全指南是个电子表格，对安全风险进行分类，并给出配置指南。
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3.6 vSphere 的安全加固3. 安全管理

65

vSphere 安全加固的体系

vCenter Server

PSC
SSO
NTP

ESXi Host
Limit

Lockdown Mode

Networking

Transparent Page Sharing

VIB Acceptance Level

Host Encryption Mode

ESXi Secure Boot

VM
Templates

Minimize use of VM Console

Prevent VMs from taking over resources

Disable unnecessary functions

VM Secure Boot
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3.7 vCenter Server 的安全加固3. 安全管理

 vCenter Server 就是 Linux 应用服务器。不讨论基于 Windows 的部署模式

◼ ESXi Host 的安全措施同样适用于 VCSA。

◼ VCSA 的安全还要考虑到 PSC：

 Check password expiration: 

▪ 默认的 vCenter SSO 密码有效期是 90 天。

 Configure NTP: 

▪ 确保所有系统使用相同的相对时间源（包括相关的本地化偏移量）。

▪ 同步的系统对于 vCenter SSO 证书有效性以及其他 vSphere 证书的有效性是至关重要的。

▪ 证书有效性直接决定于 NTP。
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3.8 ESXi Host 的安全加固3. 安全管理

 为了保护 ESXi Host 免受未经授权的入侵和误用，提高基础设施安全性，
推荐配置选项：

◼ Limit user access: 限制对 ESXi Host 的直接访问

 Lockdown mode could be used to limit access to the hosts to all users. 

◼ Limit shell access: 限制 Shell 或 SSH 的访问方式

◼ Limit services: 限制为最小服务

◼ Limit network connections: 通过防火墙限制网络访问

◼ Use secure connections:  使用安全链接访问

 Starting with vSphere 6.5, the Transport Layer Security (TLS) protocol versions 1.0, 1.1, and 
1.2 are enabled by default.

◼ Patch your hosts:  从 VMware 官方途径升级

 Use only VMware sources to upgrade or patch ESXi hosts. 

68

ESXi Host 锁定模式
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ESXi Host 加密模式
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3.8 ESXi Host 的安全加固3. 安全管理

 ESXi Secure Boot

◼ ESXi Host 的安全启动支持
所有的 VIB 选项，例如启
动时加密等。

◼ 通过 UEFI，启动时只有通
过安全审核的 ESXi 
VMkernel 才能够启动。
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3.9 VM 的安全加固3. 安全管理

 为了提升 VM 的安全性：

◼ vSphere 6.0 及以后版本，VM 默认配置参数参照安全加固指南进行的。

◼ 使用默认值，就可以做到较高安全性。

 关于 VM 默认值的配置信息，可以阅读：

 https://blogs.vmware.com/vsphere/2017/06/secure-default-vm-disable-unexposed-
features.html
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3.9 VM 的安全加固3. 安全管理

 虚拟机安全性最佳做法：

◼ 虚拟机常规保护

 虚拟机在大多数情况下等同于物理服务器。

 在虚拟机中采用与物理系统相同的安全措施。

◼ 使用模板来部署虚拟机

 在虚拟机上手动安装客户机操作系统和应用程序时，会带来配置错误的风险。

 通过使用模板捕捉未安装任何应用程序的强化基础操作系统映像，可以确保通过已知的安全
基准级别创建所有虚拟机。

◼ 尽量少用虚拟机控制台

 虚拟机控制台为虚拟机提供的功能与物理服务器上的监视器相同。

 具有虚拟机控制台访问权限的用户可以访问虚拟机电源管理和可移除的设备连接控制。

 因此，控制台访问权限可能造成对虚拟机的恶意攻击。
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3.9 VM 的安全加固3. 安全管理

 虚拟机安全性最佳做法：

◼ 防止虚拟机取代资源

 当一个虚拟机消耗过多主机资源而使主机上的其他虚拟机无法执行其预期功能时，可能会出
现拒绝服务 (DoS)。

 为防止虚拟机造成 DoS 问题，请使用主机资源管理功能（例如设置份额和使用资源池）。

◼ 禁用虚拟机中不必要的功能

 虚拟机中运行的任何服务都有可能引发攻击。

 通过禁用支持系统上运行的应用程序或服务非必需的系统组件，可以降低这种风险。
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虚拟机安全性最佳做法
https://docs.vmware.com/cn/VMware-vSphere/6.7/com.vmware.vsphere.security.doc/GUID-
14CCC8CD-D90D-4227-B2C3-0A93D3C023BA.html

3. 安全管理
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3.9 VM 的安全加固
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3.9 VM 的安全加固3. 安全管理

 与物理服务器相同的安全原则，同样适用于虚拟机：
◼ 使用密码保护 BIOS

◼ 为操作系统和应用程序及时升级补丁程序

◼ 启用 Secure Boot

◼ 开启防火墙

 VM Secure Boot 的基本要求：
◼ Virtual hardware version 13 or later

◼ EFI firmware in the VM boot options

◼ Guest OS that supports UEFI Secure Boot

 Windows 8 and Windows Server 2012 +

 RHEL/Centos 7.0 +

 Ubuntu 14.04 +

76

Backup is not security
Snapshot is not backup

Availability

High Availability

 Fault Tolerance

Backup

Replication

Security

Hardening

Authentication

Encryption

OpManager

Monitoring

Analyzation

Optimization

Log management
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