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提纲

 系统管理概述

 权限管理
用户、用户组、PAM

 存储管理
磁盘处理、RAID、逻辑卷管理

 文件系统管理
文件系统、默认安装目录、文件系统修复

 进程管理
进程管理、任务计划、定时启动

 日志管理
syslogd、logrotate、LogAnalyzer
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1.系统管理概述

 从时间维度上看
 一般管理主要对管理对象的当前状况进行控制，使之与预期目标一致；

 系统管理不仅注重当前管理，而且还注重对管理对象过去行为特征的分析
和发展趋势的预测，它在时间维度上坚持系统的整体观和联系观，强调任
何一个系统都是过去、现在和未来的统一，把系统看成是时间的函数。

 从空间维度上看
 一般管理往往只关注某个具体特定的管理对象；

 系统管理从整体、联系和开放的观点出发，关注具体对象控制的同时，还
考虑该对象与其他事物的关联性以及对象与环境的相互作用。
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1.系统管理概述

 在Linux操作系统中，系统管理的内容就是系统管理员的基本任务或者
日常维护，作为一名系统管理员日常需要操作的基本任务有以下方面。
 权限管理。

 系统管理员应负责为新用户增设账号，将不再活动的用户账号删除，还要处理
在账号存在期间所有与该账号有关的事物（如忘记密码等）。当某个用户不应
该再访问系统时，必须禁用该用户的账号，该账号拥有的所有文件必须备份后
给予删除，以使系统不会随着时间的增长而积累无用信息。

 磁盘管理。
 如果新增硬件，必须配置系统，使之识别并使用该硬件。如添加磁盘阵列，需

要配置系统从而能够识别到磁盘信息，从而更好地使用新存储资源。
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1.系统管理概述

 在Linux操作系统中，系统管理的内容就是系统管理员的基本任务或者
日常维护，作为一名系统管理员日常需要操作的基本任务有以下方面。
 文件管理。

 维护系统的文件系统内容，保证系统文件内容清晰化，方便其他工作人员使用
相应文件开展工作。

 内存管理。
 大型的部署环境需要时刻进行监视系统的运行状态，合理有效的利用系统计算

资源，更好地为业务提供计算资源。
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1.系统管理概述

 在Linux操作系统中，系统管理的内容就是系统管理员的基本任务或者
日常维护，作为一名系统管理员日常需要操作的基本任务有以下方面。
 进程管理。

 处理系统中的无用进程，降低系统负载压力。

 日志管理。
 日志管理也是系统中非常重要的管理工作，但也是经常被忽略或者不尽心做的

工作，其工作内容主要为合理的记录相应日志并进行保存，以便于操作追溯和
日志审查。

6

1.2系统管理的内容



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

2.权限管理

 用户标示符
 用户登录Linux系统，输入的是用户名（name）以及密码（password），

但是Linux操作系统并不会直接识别登录时的用户信息，操作系统中只认识
用户的ID标识（UID）。

 UID（UserID）是用户的ID标识，每个用户的UID值是唯一的，确切的说每
个用户都必须对应一个唯一的UID，UID的唯一性关系到系统安全。

 系统用户的UID值从0开始，是一个正整数，至于最大值可以在
/etc/login.defs中查看到，一般Linux发行版约定最大值为60000。在Linux

操作系统中，root的UID是0，拥有系统的最高权限。
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2.权限管理
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2.权限管理

 用户标示符
 UID是确认用户权限的标识，用户登录系统所属的角色是通过UID来实现的，

而非用户名，因此把几个用户共用一个UID是非常危险的。

 UID的唯一性是需要管理员人为保障的，管理员可以通过修改/etc/passwd

文件来修改任何用户的UID值。通常情况下，Linux发行版都会预留一定的
UID给系统虚拟用户使用。例如Fedora系统会把前499个UID预留，管理员
添加新用户时UID需要从500开始。

 讨论：创建一个用户demo，将其UID修改为0，会拥有root权限么？
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2.权限管理

 用户类型
 Linux用户类型简单分为root用户、普通用户、系统用户、虚拟用户。

 root用户：
 用户UID为0，拥有系统最高权限，类似于Windows系统中administrator用户，是整个系统唯一一个

拥有最高权限的账户。

 普通用户：
 由root管理员创建供用户登录系统进行操作使用的账户，但这类用户只能操作个人目录下的内容。

通常这类用户的UID在500以上，类似于Windows系统中users用户组中的账户。

 系统用户：
 Linux为满足自身系统管理所内置的账号，通常在安装过程中自动创建，不能用于登录操作系统。通

常系统用户的UID是在1-499之间，如系统中的“halt”、“mail”等。这类用户类似于Windows系统中的
system用户，但是权限远没有system用户高。

 虚拟用户：
 在Linux系统中一些用户用来完成特定任务，且没有登录系统权限的用户。

 比如说人们使用“nobody”用户访问系统中的网页程序，使用“匿名”用户访问系统的FTP时，都是使用
的是虚拟用户。

 Linux系统中常见的虚拟用户有nobody、ftp、lp、adm、bin等。
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2.权限管理

 用户组标识符
 GID（Group）是Linux操作系统中用户组的ID值，在系统中每个用户组的

GID值是唯一的，管理员通过GID限制每个用户组的权限。

 GID和UID类似，是一个正整数或0。GID从0开始，GID为0的组是系统赋予
给root用户组使用。

 Linux系统会预留一些较靠前的GID给系统虚拟用户使用，每个系统预留的
GID都有所不同。

 系统添加用户组默认的GID范围是在/etc/login.def文件中通过GID_MIN和
GID_MAX两个选项进行定义，

11

2.1用户与用户组
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2.权限管理

 用户组
 用户组（group）就是具有相同特性的用户（user）的集合体，用户组是

权限的容器。

 在Linux操作系统运行操作过程中，管理员有时需要让多个用户具有相同的
权限，比如查看、修改某一文件或执行某个命令，这时管理员把需要操作
的用户定义到同一用户组下，通过修改文件或目录权限让定义的用户组具
有一定的操作权限，这样同一用户组下的所有用户都具有对该文件或目录
都具有相同的权限，这就是用户组的主要意义。
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2.权限管理

 用户组
 在Linux操作系统中，主要有三类用户组，分别为普通用户组、系统用户组

以及私有组，具体如下所示。
 普通用户组：

 通常是由系统管理员创建的，可以指定加入多个用户，加入的用户将继承用户组的权
限。

 系统用户组：
 该类用户组一般存放系统用户，用于执行系统中的某些应用软件。

 私有组，也称基本组：
 当创建用户时，如果没有为其指明所属用户组，则就为其定义一个私有的用户组，私

有用户组的名称和用户名相同。

 私有组可以转变成普通用户组，当把其他用户加入到一个私有组中，私有组就变成了
普通用户组。
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2.权限管理

 用户组
 Linux操作系统中用户与用户组的对应关系有四种，分别是一对一、多对一、

一对多或多对多。
 一对一：某个用户可以是某个用户组的唯一成员。

 多对一：多个用户可以是某个唯一用户组的成员，不归属其他用户组。

 一对多：某个用户可以是多个用户组的成员。

 多对多：多个用户对应多个用户组，并且几个用户可以是归属相同的组。
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2.权限管理

 与用户有关的配置文件
 与用户有关的信息保存在/etc/passwd和/etc/shadow两个文件中。

 /etc/passwd

 /etc/passwd是系统识别用户的一个文件，在实际中/etc/passwd就相当于操作系
统的“花名册”，系统所有的用户都在这里有记载。

 如一个账户“zhangsan”登录操作系统，其账号在登录时需经过如下步骤。
 账号登录时，系统首先查阅/etc/passwd文件，判断是否有“zhangsan”账号；

 确定账号的UID值，根据UID值确认用户和身份；

 系统中如果存在“zhangsan”账号，则读取/etc/shadow文件中所对应的“zhangsan”账号
的密码，如果密码核实无误则登录系统成功，并开始读取用户的配置文件。
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2.权限管理

 与用户有关的配置文件
 与用户有关的信息保存在/etc/passwd和/etc/shadow两个文件中。

 /etc/passwd

 /etc/passwd是系统识别用户的一个文件，在实际中/etc/passwd就相当于操作系
统的“花名册”，系统所有的用户都在这里有记载。

 如一个账户“zhangsan”登录操作系统，其账号在登录时需经过如下步骤。
 账号登录时，系统首先查阅/etc/passwd文件，判断是否有“zhangsan”账号；

 确定账号的UID值，根据UID值确认用户和身份；

 系统中如果存在“zhangsan”账号，则读取/etc/shadow文件中所对应的“zhangsan”账号
的密码，如果密码核实无误则登录系统成功，并开始读取用户的配置文件。

 在/etc/passwd配置文件中，每一行都表示的是一个用户的信息，每一行有7个
字段，每个字段之间用“：”号分割。
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2.权限管理
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2.权限管理

 与用户有关的配置文件
 与用户有关的信息保存在/etc/passwd和/etc/shadow两个文件中。

 /etc/shadow

 /etc/shadow文件是/etc/passwd的影子文件，但并不是由/etc/passwd产生的。

 /etc/shadow和/etc/passwd是对应互补的。

 /etc/shadow文件内容包括了用户名及被加密的密码以及其他在/etc/passwd中
没有包括的用户信息。比如用户的有效期限、密码过期时间等。

 /etc/shadow文件的读取和修改需要root权限。

 在/etc/shadow配置文件中，每一行都表示的是一个用户密码的映射信息，每一
行有9个字段，每个字段之间用“：”号分割。
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2.权限管理
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2.权限管理

 用户组有关的配置文件
 与用户组有关的信息保存在/etc/group和/etc/gshadow两个文件中。

 /etc/group

 /etc/group文件是用户组的配置文件，内容包括用户的用户组，并且能显示出
用户是归属哪个用户组或哪几个用户组。

 用户组在系统管理中为系统管理员提供了极大的方便，但也存在一定的安全性
问题。如某个用户对系统管理有重要的权限，建议最好让用户拥有独立的用户
组，或者是把用户下的文件权限设置为完全私有，从而确保不会因为用户组的
权限集成特性造成其他用户越权管理。

 root用户组通常不要把普通用户加入进去，以防止普通用户拥有root权限。

 在/etc/group配置文件中包括用户组（Group）、用户组口令、GID以及该用户
组所包含的用户（User），每个用户组一条记录，每一行有4个字段，每个字段
之间用“：”号分割。
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2.权限管理
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2.权限管理

 用户组有关的配置文件
 与用户组有关的信息保存在/etc/group和/etc/gshadow两个文件中。

 /etc/gshadow

 /etc/gshadow是/etc/group的加密文件，用户组（Group）管理的密码就是存放
在这个文件中。

 /etc/gshadow和/etc/group是互补的两个文件。

 在/etc/gshadow内容中每个用户组一条记录，每一行有4个字段，每个字段之间
用“：”号分割。
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2.权限管理
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2.权限管理

 用户规则文件
 etc/login.defs

 /etc/login.defs文件是当创建用户时的一些默认规划。

 对此文件的修改需要root权限。
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2.权限管理
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2.权限管理

 用户规则文件
 etc/default/useradd

 /etc/default/userad定义了通过useradd命令添加用户时的规则。
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2.权限管理
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2.权限管理

 文件目录权限
 文件目录权限针对的角色

 Linux操作系统中，文件权限是依据三种角色进行定义的，分别是文件所有者
（属主）、文件属组用户和其他人。

 文件所有者是指创建文件的人，但是并不是一定的，因为文件创建后可以变更
文件属主为指定用户。通俗的说，文件创建者是文件的所有者（属主），但是
这个权限可以转让。转让文件属主权限的操作必须由root账户执行。

 在具体使用中，可以将文件交给一个用户组进行管理，那么这个用户组就是文
件属组。文件属组不是一堆文件的组合，而是一堆用户的组合，也就是用户组
的概念。在具体的文件权限管理上，可以指定一组用户文件的管理权限。

 其他人就是除了文件所有者、文件属组用户外的所有人。

28
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2.权限管理

 文件目录权限
 文件目录权限类型

 文件权限的定义有三种方式，分别是：读取（r）、写入（w）和执行（x）。

 （1）对于单独的文件具有的权限如下所示。
 读取权限：指用户可以打开文件，并查看文件的内容；

 写入权限：指用户可以编辑文件，修改文件的内容，但是否可以删除文件或重命名文
件，是由用户对该文件所在目录的权限决定；

 执行权限：指用户可以执行文件。Linux操作系统中，可以进行执行权限设置的文件有
二进制代码文件和Shell脚本文件两种。

 （2）对文件目录具有的权限如下所示。
 读取权限：指用户能否列出文件目录内的所有文件夹和文件信息；

 写入权限：指用户能否在文件目录内创建、删除和重命名文件；

 执行权限：指用户能否进入文件目录内。
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2.权限管理

 文件目录权限
 文件目录权限表示方法

 每一个文件有3种表示权限的方法，那么一个文件就有8种权限，Linux使用八进
制来表示文件目录权限。

 在Linux操作系统中，每一个文件或文件目录都要针对三种角色进行授权，因此
Linux使用9位二进制数来表示文件目录权限。

 由于3个二进制对应与1个八进制数，因此也可以使用3位八进制数来表示文件目
录权限。
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2.权限管理

 文件目录权限
 文件目录权限表示方法
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2.权限管理

 用户权限掩码
 权限掩码

 umask是chmod配套的，总共4位（GID/UID、属主、组权、其他用户权限），
不过在实际应用过程中通常使用到的是后3个。

 默认情况创建用户后，用户的umask值是022（可以用umask命令查看）。
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2.权限管理

 用户权限掩码
 权限掩码计算

 umask命令允许设定文件创建时的缺省模式，对应每一类用户（文件属主、同
组用户、其他用户）存在一个相应的umask值中的数字。

 对于文件来说，这个数字最大值是6。系统不允许用户在创建文本文件时就赋予
该文件执行权限，必须在创建后用“chmod”命令增加这一权限。

 目录运行执行权限，这样针对目录来说，umask中各个数字最大可以到7。

 计算umask值的方法，主要遵循umask是从权限中“拿去”相应的位即可。
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2.权限管理

 用户权限掩码
 权限掩码计算
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2.权限管理

 用户管理常用命令
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2.权限管理

 查看用户信息：id
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2.权限管理

 查看用户信息：id
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2.权限管理

 查看登录用户信息：w、who、users
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2.权限管理

 查看登录用户信息：w、who、users
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2.权限管理

 查看登录用户信息：w、who、users
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2.权限管理

 查看登录用户信息：w、who、users
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2.权限管理

 新增用户：useradd
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2.权限管理

 新增用户：useradd
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2.权限管理

 新增用户：useradd

44

2.2用户管理



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

2.权限管理

 修改用户口令：passwd
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2.权限管理

 修改用户信息：usermod
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2.权限管理

 修改用户信息：usermod
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2.权限管理

 删除用户：userdel
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2.权限管理

 删除用户：userdel
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2.权限管理

 用户组管理常用命令
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2.权限管理

 创建用户组：groupadd
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2.权限管理

 创建用户组：groupadd
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2.权限管理

 修改用户组：groupmod
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2.权限管理

 修改用户组：groupmod
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2.权限管理

 用户组管理：gpasswd
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2.权限管理

 用户组管理：gpasswd
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2.权限管理

 删除用户组：groupdel
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2.权限管理

 删除用户组：groupdel
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2.权限管理

 用户与用户组授权
 常用3种命令对系统中的文件/目录进行用户或用户组授权，分别是：

chown、chgrp、chmod。
 chown：该命令改变某个文件或目录的所有者和所属的组，该命令可以向某个

用户授权，使该用户变成指定文件的所有者或者改变文件所属的组。

 chgrp：该命令用来改变文件或目录所属的用户组。组名可以是用户组ID，文件
名可以是由空格分开的要改变属组的文件列表，也可以是由通配符描述的文件
集合。

 chmod：该命令用来改变文件或目录的权限。文件或目录权限的控制分别以读
取、写入、执行3种一般权限来区分，另有3种特殊权限可供运用。可使用
chmod命令改变文件与目录的权限，设置方式采用文字或数字代号均可。

 第2章已经讲解过授权命令，具体内容参考第2章相关部分。

59

2.2用户管理



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

2.权限管理

 PAM简介
 Linux-PAM（Pluggable Authentication Modules for Linux）可插拔认证模块。

 Linux-PAM是一套适用于Linux的身份验证共享库系统，它为系统中的应用程序或服
务提供动态身份验证模块支持。

 在Linux中，PAM是可动态配置的，本地系统管理员可以自由选择应用程序。

 PAM应用在许多程序与服务上，比如登录程序（login、su）的PAM身份验证（口令
认证、限制登录）、passwd强制密码、用户进程实时管理、向用户分配系统资源等。

60

2.3安全身份验证模块



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

2.权限管理

 PAM简介
 PAM的主要特征是认证的性质是可动态配置的。

 PAM的核心部分是库（libpam）和PAM模块的集合，它们是位于文件夹
/lib/security中的动态链接库（.so）文件，以及位于/etc/pam.d/目录中（或者是
/etc/pam.conf配置文件）的各个PAM模块配置文件。

 /etc/pam.d/目录中定义了各种程序和服务的PAM配置文件，其中system-auth文件
是PAM模块的重要配置文件，它主要负责用户登录系统的身份认证工作，不仅如此，
其他的应用程序或服务可通过include接口来调用它（该文件是system-auth-ac的软
链接）。此外password-auth配置文件也是与身份验证相关的重要配置文件，比如
用户的远程登录验证（SSH登录）就是通过它调用。

 在Ubuntu、SUSE Linux等发行版中，PAM主要配置文件是common-auth、
common-account、common-password、common-session这四个文件，所有的应
用程序和服务的主要PAM配置都可以通过它们来调用。
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2.权限管理

 PAM简介
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2.权限管理

 PAM简介
 /etc/pam.d/目录中包含应用程序的PAM配置文件，例如，login程序将其

程序/服务名称定义为login，与之对应的PAM配置文件为/etc/pam.d/login。

 每个配置文件都包含一组指令，用于定义模块以及控制标志和参数。每条
指令都有一个简单的语法，用于标识模块的目的（接口）和模块的配置设
置。

 语法格式如下所示。
 module_interface control_flag module_name module_arguments
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2.权限管理

 PAM语法格式。
 module_interface control_flag module_name module_arguments

 PAM语法格式分成四个部分：模块接口、控制标志、模块名称、传递参数。
 模块接口也可称为模块管理组，PAM为认证任务提供四种类型可用的模块接口，它们分别

提供不同的认证服务。

 控制标志是实现用户在对某一个特定的应用程序或服务身份验证的具体实现细节。所有的
PAM模块被调用时都会返回成功或者失败的结果，每个PAM模块中由多个对应的控制标志
决定结果是否通过或失败。每个控制标志对应一个处理结果，PAM库将这些通过/失败的结
果整合为一个整体的通过/失败结果，然后将结果返回给应用程序。

 模块名称也包含模块对应程序文件的路径，如果没有给出路径，单独一个模块名称，则说
明该模块默认在目录/usr/lib/security中。

 传递参数用来传递该模块的参数，一般来说每个模块的参数都不相同，可以由该模块的开
发者自定义，但是也有几个共同的参数。

64

2.3安全身份验证模块



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

2.权限管理

 PAM语法格式
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2.权限管理

 PAM常用模块
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2.权限管理

 PAM案例：强制使用强密码
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2.权限管理

 PAM案例：强制使用强密码
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2.权限管理

 PAM案例：强制使用强密码
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2.权限管理

 PAM案例：多次失败登陆自动锁定
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2.权限管理

 PAM案例：多次失败登陆自动锁定
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2.权限管理

 PAM案例：多次失败登陆自动锁定
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3.存储管理

 在Linux系统上增加新硬盘的操作有四个步骤：
 完成新增硬盘的操作

 在物理服务商增加一块物理硬盘

 在虚拟主机上增加一块虚拟磁盘

 查看新增磁盘的信息

 磁盘分区与格式化

 磁盘挂载

73

3.1添加硬盘



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.存储管理
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3.存储管理
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3.存储管理
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3.存储管理
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3.存储管理
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3.存储管理
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3.存储管理

 RAID是Redundant Array of Inexpensive Disks的缩写，直译为“廉价冗
余磁盘阵列”，也简称为“磁盘阵列”。

 后来RAID中的字母I改为Independent，RAID就成了“独立冗余磁盘阵
列”，但这只是名称的变化，实质性的内容并没有改变。

 RAID可以理解成一种使用磁盘驱动的方法，将一组磁盘驱动器用某种
逻辑方式联系起来，作为一个逻辑磁盘驱动器来使用。

80

3.2通过RAID提升存储安全



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

3.存储管理
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3.存储管理

 软硬RAID对比
 因为硬盘本身始终是RAID实现里最突出的瓶颈，所以没有理由认为基于硬

件实现的RAID一定会比基于软件或者基于操作系统的实现速度快。

 硬件RAID之所以在过去一直占优，主要有两个原因：缺乏替代它的软件，
硬件能在某种非易失性存储器里实现写缓冲。

 写缓冲确实提供性能，因为它使得写操作似乎即刻就能完成。
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3.存储管理

 实例：Linux上配置软RAID

 在Linux上增加两块硬盘，用于实现RAID 1。

 创建磁盘阵列RAID 1。

 编辑阵列配置文件。

 创建文件系统。

 管理阵列存储服务。

 实现RAID管理。
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4.文件系统管理

 在操作系统中，文件命令、存储和组织结构就称为文件系统（File 

System）。不同的操作系统对文件的组织方式会有所区别，其所支持
的文件系统类型也会不一样。
 对于Linux操作系统，文件系统是指格式化后用于存储文件的设备（硬盘分区、光盘、

软盘、闪盘及其他存储设备），其中包含有文件、目录以及定位和访问这些文件和
目录所必须的信息。此外，文件系统还会对存储空间进行组织和分配，并对文件的
访问进行保护和控制。这些文件和目录的命令、存储、组织和控制的总体结构就统
称为文件系统。

 在Linux操作系统中，文件系统的组织方式是采用树状的层次式目录结构，在这个结
构中处于最顶层的是根目录，用“/”代表，往下延伸就是其各级子目录。
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4.文件系统管理

 Linux操作系统所能支持的文件系统类型很多，除了UNIX所能支持的
各种常见文件系统类型外，还支持包括FAT16、FAT32、NTFS在内的
各种Windows文件系统。

 Linux用户可以通过“加载”的方式把Windows操作系统的分区挂载到
Linux的某个目录下进行访问。
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5.进程管理

 Linux是一个多用户、多任务的操作系统。在这样的系统中，各种计算
机资源（如文件、内存、CPU等）的分配和管理都以进程为单位。

 为了协调多个进程对这些共享资源的访问，操作系统要跟踪所有进程
的活动，以及它们对系统资源的使用情况从而实施对进程和资源的动
态管理。

 程序是存储在磁盘上包含可执行机器指令和数据的静态实体，而进程
是在操作系统中执行的特定任务的动态实体。一个程序允许有多个进
程，而每个运行中的程序至少由一个进程组成。
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5.进程管理

 作为一个多用户多任务操作系统，Linux每个进程与其他进程都是彼此
独立的，都有自己独立的权限与职责。
 用户的应用程序不会干扰到其他用户的程序或操作系统本身。

 进程间有并列关系，还有父进程和子进程的关系。

 进程间的父子关系实际上是管理和被管理的关系。当父进程终止时，子进
程也随之而终止。但子进程终止，父进程并不一定终止。
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5.进程管理

 Linux操作系统包括如下3中不同类型的进程，每种进程都有其自己的
特点和属性。
 交互进程：有Shell启动的进程。

 可在前台运行，也可以在后台运行。

 批处理进程：
 该进程和终端没有联系，是一个进程序列。

 守护进程：
 Linux系统启动时的进程，并在后台运行。
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5.进程管理

 通常在操作系统中，进程至少要有3中基本状态，分别为：运行态、就
绪态和封锁态（或阻塞态）。
 运行状态：

 指当前进程已分配到CPU，它的程序正在处理器上执行时的状态。处于这种状
态的进程个数不能大于CPU的数目。

 就绪状态：
 指进程已具备运行条件，但因为其他进程正占用CPU，所以暂时不能运行而等

待分配CPU的状态。一旦把CPU分给它，立即就可运行。

 封锁状态：
 指进程因等待某种事件发生（例如等待某一输入、输出操作完成，等到其他进

程发来的信号等）而暂时不能运行的状态。也就是说，处于封锁状态的进程尚
不具备运行条件，即使CPU空闲，它也无法使用。这种状态有时也称为不可运
行状态或挂起状态。
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5.进程管理

 Linux系统中，进程主要有以下几个状态。
 运行态（TASK_RUNNING）：

 此时进程正在运行（即系统的当前进程）或者准备运行（即就绪态）。

 等待态：
 此时进程在等待一个事件的发生或某种系统资源。Linux系统分为两种等待进程，

分别为可中断的（TASK_INTERRUPTIBLE）和不可中断的
（TASK_UNINTERRUPTIBLE）。可中断的等待进程可以被某一信号（Signal）中
断；而不可中断的等待进程不受信号的打扰，将一直等待硬件状态的改变。

 停止态（TASK_STOPPED）：
 进程被停止，通常是通过接收一个信号。正在被调试的进程可能处于停止状态。

 僵死态（TASK_ZOMBIE）：
 由于某些原因被终止的进程，但是该进程的控制结构task_struct仍然保留着。

101

5.1进程简介



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

5.进程管理

 查看进程：ps
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5.进程管理

 启动进程
 在Linux系统中，启动一个进程有两个主要途径：调度启动和手工启动。

 手工启动就是有用户输入命令或单击图形窗口启动一个程序。

 根据进程的类型来分，手工启动又可以分为前台启动和后台启动两种。
 前台启动：是手工启动一个进程的最常用方式。例如，用户输入一个ls命令，这就会

启动一个前台进程。前台进程的特点就是会一直占据着终端窗口，除非前台进程运行
完毕，否则用户无法在该终端窗口中在执行其他命令。前台启动进程的方式一般比较
适合运行时间较短、需要与用户交互的程序。

 后台启动：进程运行后不管是否已经完成，都会立即返回到Shell提示符下，不会占用
终端窗口。所以用户以后台方式启动进程后，可以继续运行其他程序，而后台进程会
由系统继续调度执行。如果一个程序运行比较耗时，而且不需要与用户进行交互，那
么可以考虑使用后台启动方式。例如用户启动一个复制大量数据文件的进程，为了不
使当前的Shell在复制完成前都一直被cp命令占用，从后台启动这个进程将是一个明智
的选择。
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5.进程管理

 终止进程：kill
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5.进程管理

 更改进程优先级：nice renice

 在Linux系统中，每个进程在执行时都会赋予一个优先等级，等级越高，进
程获得CPU时间就会越多，所以级别越高的进程，运行的时间就会越短，
反之则需要较长的运行时间。

 进程的优先等级范围为-20~19，其中，-20表示最高等级，而19则是最低。

 等级-1~-20只有root用户可以设置，进程运行的默认级别为0。
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5.进程管理

 周期性执行：crontab
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5.进程管理

 周期性执行：crontab
 实例1：每1分钟执行一次同步当前主机/mnt/下所有文件到192.168.1.88:/mnt/

 * * * * * rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例2：每小时的第3和第15分钟执行同步当前主机/mnt/下所有文件到192.168.1.88:/mnt/

 3,15 * * * * rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例3：在上午8点到11点的第3和第15分钟执行同步当前主机/mnt/下所有文件到
192.168.1.88:/mnt/

 3,15 8-11 * * * command

 实例4：每隔两天的上午8点到11点的第3和第15分钟执行同步当前主机/mnt/下所有文件到
192.168.1.88:/mnt/

 3,15 8-11 /2 * rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/
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5.进程管理

 周期性执行：crontab
 实例5：每个星期一的上午8点到11点的第3和第15分钟执行同步当前主机/mnt/下所有文件

到192.168.1.88:/mnt/

 3,15 8-11 * * 1 rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例6：每晚的21:30同步当前主机/mnt/下所有文件到192.168.1.88:/mnt/

 30 21 * * * rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例7：每月1、10、22日的4 : 45同步当前主机/mnt/下所有文件到192.168.1.88:/mnt/

 45 4 1,10,22 * * rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例8：每周六、周日的1 : 10同步当前主机/mnt/下所有文件到192.168.1.88:/mnt/

 10 1 * * 6,0 rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/
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5.进程管理

 周期性执行：crontab
 实例9：每天18 : 00至23 : 00之间每隔30同步当前主机/mnt/下所有文件到

192.168.1.88:/mnt/

 0,30 18-23 * * * rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例10：每星期六的晚上11 : 00 pm同步当前主机/mnt/下所有文件到192.168.1.88:/mnt/

 0 23 * * 6 rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例11：每一小时重启smb

 * /1 * * rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例12：晚上11点到早上7点之间，每隔一小时同步当前主机/mnt/下所有文件到
192.168.1.88:/mnt/

 * 23-7/1 * * * rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/
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5.进程管理

 周期性执行：crontab
 实例13：每月的4号与每周一到周三的11点同步当前主机/mnt/下所有文件到

192.168.1.88:/mnt/

 0 11 4 * mon-wed rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例14：一月一号的4点同步当前主机/mnt/下所有文件到192.168.1.88:/mnt/

 0 4 1 jan * rsync -vzopgrt –delete /mnt/ 192.168.1.88:/mnt/

 实例15：每小时执行/etc/cron.hourly目录内的脚本

 01 * * * * root run-parts /etc/cron.hourly
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5.进程管理

 定时执行：at
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5.进程管理

 空闲时执行：batch
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6.日志管理

 系统日志
 详细而准确的分析以及备份系统日志是一个系统管理员应该要进行的任务

之一。

 简单地说，就是记录系统活动信息的信息，例如：何时、何地（来源IP）、
何人（什么服务名称）、做了什么操作。换句话说就是：记录系统在什么
时候由哪个进程做了什么样的行为时，发生了何种的事件等。
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6.日志管理

 日志管理策略
 Linux系统管理员应该建立一套与日志工作有关的规章制度。

 日志策略至少应解决一下几方面的问题。
 建立日志集中管理机制：集中管理日志的主要好处一是更便于其收集、整理合

分析使用；二是可以防止敏感信息发生意外丢失或被人们蓄意篡改或删除。

 为日志提供备份：日志文件同样是重要的数据，同样需要备份和归档。如果需
要备份的内容多到需要分批分组，应该定义一个专门的分组来备份应用程序和
操作系统的日志文件。

 日志文件的保护：一定要严格限制无关人员访问操作系统的日志文件，这些文
件往往包含各种口令字或其他敏感信息。

 日志文件的保存期：把日志文件压缩为文件永久地保存并非不现实，需要确定
日志的保存期。
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 常用日志文件
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6.日志管理

 关于日志文件的国家要求
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6.日志管理

 日志格式
 一般来说，系统产生的信息经过syslog记录之后，每条信息均会记录下面

几个重要信息。
 事件发生的日期与时间；

 发生此事件的主机名；

 启动此事件的服务名称（如samba，xinetd等）或函数名称（如libpam）；

 该信息的实际数据内容。
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6.日志管理

 日志配置文件
 syslog针对各种服务与信息记录所对应的配置文件是/etc/syslog.conf。配

置文件规定了什么服务的什么等级信息以及被记录在哪里。

 该文件中设置的语法格式如下所示（以authpriv服务为例）。
 #服务名称[.=!]信息等级 信息记录的文件名或设备或主机

 authpriv.* /var/log/secure

 authpriv服务产生的所有等级的信息，都被记录到/var/log/secure日志文件中。

 在CentOS 7操作系统中，syslog的配置文件为/etc/rsyslog.conf。
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 syslog的服务名称

131

6.2 syslogd日志服务



河南中医药大学 / 阮晓龙 / 13938213680 / http://linux.xg.hactcm.edu.cn / http://www.51xueweb.cn

6.日志管理

 syslog的信息等级
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6.日志管理

 信息日志的安全性
 日志文件的重要性毋庸置疑，那怎么保证日志文件的安全性呢？如何保证

日志文件不被删除或被root用户不小心更改？

 通过“chattr”命令将日志文件设置成为“只能增加数据但不能被删除的状态”

从而保护日志文件。
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6.日志管理

 信息日志的安全性
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6.日志管理

 logrotate程序是一个日志管理工具，主要用于对系统日志进行轮转、
压缩和删除，也可以将日志发送到指定邮箱。
 使用该程序可使系统管理员轻松管理系统所产生的记录文件，每个记录文件都可以

被设置成每日、每周或每月处理，也能在文件太大时立即处理，从而分割日志文件，
删除旧的日志文件，并创建新的日志文件，起到“转储”作用，从而为系统节省磁盘
空间。

 logrotate将旧的日志文件移动成旧文件，并且重新新建一个空文件来记录。其工作
原理为：
 第一次执行完rotate之后，原本的messages会变成messages.1而且会制造一个空的

messages给系统来保存日志文件；

 第二次执行之后，则messages.1会变成messages.2，messages会变成messages.1，又造成
一个空的messages来保存日志文件。

 如果设置仅保留3个日志文件的话，那么执行第四次时，则messages.3这个文件就会被删除，
并由后面的较新的保存日志文件所替代。
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6.日志管理

 logrotate的配置文件
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6.日志管理

 logrotate日志处理
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6.日志管理

 logrotate日志处理
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6.日志管理

 需求描述
 在系统日常维护过程中，仅仅通过查看日志文件，会有着以下的几方面问

题。
 数据量大

 当系统中运行业务较多时，每天产生的数据量的数量是巨大的，如果仅靠系统运维人
员以查看每个日志文件的方式进行系统检查是几乎不可能的。

 可读性差
 系统运行过程中会产生大量的日志信息，但是这些日志进行并不是宜读的格式。而日

志分析可以将日志本身解析成多个可读字段信息，能够让普通用户都能看的懂，并可
通过可视化的方式共同查看系统运行状态以及业务服务情况。
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6.日志管理

 需求描述
 在系统日常维护过程中，仅仅通过查看日志文件，会有着以下的几方面问

题。
 等级不清晰

 系统产生的日志信息常有7种不同等级，但是这些等级的日志信息保存在不同的文件
中，查看起来比较麻烦。

 通过日志审计分析，可将不同等级的日志信息进行不同颜色等级标注，使运维人员快
速查看出危险等级高的日志信息，并快速解决危险问题。

 发现不及时
 当系统发生危险等级高的问题时，虽产生出相应的日志信息，但是运维人员不能及时

发现.

 通过相应的日志审计分析工具，当发现危险等级高的日志后，可直接通过一定的技术
手段将日志信息告知给相关运维人员，从而及时发现问题并快速解决问题。
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6.日志管理

 方案设计
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6.4示例：基于LogAnalyzer进行系统日志审计分析
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 示例：基于LogAnalyzer进行系统日志审计分析
 安装基础环境：LAMP

 安装数据库，并导入初始数据

 部署LogAnalyzer分析软件

 应用测试
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