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Linux服务器构建与运维管理
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提纲

 容器技术
◼ 认识容器技术

◼ Docker

◼ 容器与虚拟化

 使用Docker实现容器
◼ 安装Docker

◼ 使用Docker实现LAMP

 管理Docker
◼ 使用Docker Compose管理Docker

◼ 使用cAdvisor监控Docker性能

◼ 使用第三方工具管理Docker
 可视化管理工具：Portainer、DockStation、Docker Desktop

 终端UI管理工具：Lazydocker、Docui
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1.容器技术
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1.1 认识容器技术

 容器是一种标准化的概念，其特点是规格统一，并且可层层堆叠。

 在IT领域，容器名称为Linux Container（简称LXC），是一种操作系统层面的
虚拟化技术，使用容器技术可将应用程序打包成标准的单元，便于开发、交付
与部署。

 容器的主要特点。
◼ 容器是轻量级的可执行独立软件包，包含应用程序运行所需的所有内容，如代码、

运行环境、系统工具、系统库与设置等。

◼ 容器适用于基于Linux和Windows的应用程序，在任何环境中都能够始终如一地运
行。

◼ 容器赋予了应用程序独立性，使其免受外在环境差异的影响，有助于减少相同基础
设施上运行不同应用程序时的冲突。
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1.1 认识容器技术

 容器的发展历史

https://zhuanlan.zhihu.com/p/268695696
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1.1 认识容器技术

 LXC提供了对命令空间（Namespace）和资源控制组（CGroup）等Linux基础
工具的操作能力，是基于Linux内核的容器虚拟化技术。

 LXC可以有效地将操作系统管理的资源划分到独立的组中，在共享操作系统底
层资源的基础上，让应用程序独立运行。
◼ 旧版本的Docker软件依托LXC实现，但由于LXC是基于Linux的，不易实现跨平台，

Docker公司开发了名为Libconainer的工具用于替代LXC。

◼ Libconainer是与平台无关的工具，可基于不同的内核为Docker软件上层提供容器
交互功能。
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1.2 Docker

 Docker是基于Go语言实现的开源容器项目，其官方定义Docker为以Docker容
器为资源分割和调度的基本单位，封装整个软件运行时的环境，为开发者和系
统管理员设计，用于构建、发布、运行分布式应用的平台。

 Docker是一个跨平台的、可移植并简单易用的容器解决方案。
◼ 目标是实现轻量级的操作系统虚拟化解决方案，通过对应用的封装、分发、部署、

运行生命周期的管理，达到应用组件“一次封装，到处运行”的目的。

◼ 目前已形成围绕Docker容器的生态体系。

◼ Docker的官方网站为：https://www.docker.com。
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1.2 Docker

 Docker引擎是用于运行和编排容器的基础设施工具，是运行容器的核心运行
环境，相当于VMware体系中的ESXi。
◼ 其他Docker公司或者第三方公司的产品都是围绕Docker引擎进行开发和集成的。

◼ 构成Docker引擎的组件有Docker client、Docker daemon、containerd和runc。
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1.2 Docker

 Docker引擎是用于运行和编排容器的基础设施工具，是运行容器的核心运行
环境，相当于VMware体系中的ESXi。
◼ 其他Docker公司或者第三方公司的产品都是围绕Docker引擎进行开发和集成的。

◼ 构成Docker引擎的组件有Docker client、Docker daemon、containerd和runc。

⚫ Docker client是Docker用户与Docker交互的主要方式。当

执行docker run之类的命令时，Docker client将通过Dock

er API的方式发送命令给Docker daemon。

⚫ Docker client可以与多个Docker daemon通信。
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1.2 Docker

 Docker引擎是用于运行和编排容器的基础设施工具，是运行容器的核心运行
环境，相当于VMware体系中的ESXi。
◼ 其他Docker公司或者第三方公司的产品都是围绕Docker引擎进行开发和集成的。

◼ 构成Docker引擎的组件有Docker client、Docker daemon、containerd和runc。

⚫ Docker daemon是Docker的守护进程，用于侦听Docker

API请求并管理Docker对象。

⚫ 例如镜像、容器、网络和存储卷。
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1.2 Docker

 Docker引擎是用于运行和编排容器的基础设施工具，是运行容器的核心运行
环境，相当于VMware体系中的ESXi。
◼ 其他Docker公司或者第三方公司的产品都是围绕Docker引擎进行开发和集成的。

◼ 构成Docker引擎的组件有Docker client、Docker daemon、containerd和runc。

⚫ containerd的主要任务是容器的生命周期管理，可在宿主

机中管理完整的容器生命周期。

⚫ 例如容器镜像的传输和存储、容器的执行和管理、存储、

网络等。
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1.2 Docker

 Docker引擎是用于运行和编排容器的基础设施工具，是运行容器的核心运行
环境，相当于VMware体系中的ESXi。
◼ 其他Docker公司或者第三方公司的产品都是围绕Docker引擎进行开发和集成的。

◼ 构成Docker引擎的组件有Docker client、Docker daemon、containerd和runc。

⚫ 为了维护容器生态，Docker公司与Core公司共同成立了一

个旨在管理容器标准的委员会（简称为OCI）。目前，OCI

已经发布两份规范：镜像规范和运行时规范。

⚫ Docker引擎中的runc是OCI规定的容器运行时规范的实现

，其实质上是一个轻量级的、针对Libcontainer进行封装的

命令行交互工具，仅用于创建容器。
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1.2 Docker

 Docker包含三个核心概念：镜像（ Image）、容器（Container）、仓库
（Repository）。

 理解Docker核心概念有助于理解Docker的整个生命周期。

◼ 镜像是一个只读的文件系统
 镜像的核心是一个精简的操作系统，同时包含软件运行所必须的文件和依赖包。镜像由多

个镜像层构成，每次叠加后，从外部来看镜像就是一个独立的对象。

 镜像是分层存储的架构。每个Docker镜像实际是由多层文件系统联合组成。镜像构建时，
会一层层构建，前一层是后一层的基础。每一层构建完就不会再发生改变，后一层上的任
何改变只发生在自己所在的层。因为容器设计的初衷就是快速和小巧，因此镜像通常比较
小，例如，Docker官方镜像Alpine Linux仅有4MB左右。

◼ 容器是镜像运行的实例

◼ 仓库是集中存放镜像文件的地方
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1.2 Docker

 Docker包含三个核心概念：镜像（ Image）、容器（Container）、仓库
（Repository）。

 理解Docker核心概念有助于理解Docker的整个生命周期。
◼ 镜像是一个只读的文件系统

◼ 容器是镜像运行的实例
 容器是镜像运行时的实体，可以被创建、启动、停止、删除、暂停等。

 容器启动时将在容器的最上层创建一个可写层，其生存周期和容器一样，容器消亡时，容
器可写层也随之消亡。任何保存于容器可写层的信息都会随容器删除而丢失。

◼ 仓库是集中存放镜像文件的地方
 仓库是集中存储、分发镜像的服务，分为公开和私有两种。

 Docker默认使用的是公开仓库服务，默认选择的公开仓库服务是官方提供的Docker Hub，
地址是https://hub.docker.com。
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1.2 Docker

docker的生命周期中，镜像和容器是最重要的两部分。

• 镜像是文件，是一个只读的模板，一个独立的文件系

统，里面包含运行容器所需的数据，可以用来创建新

的容器。

• 容器是基于镜像创建的进程，容器中的进程依赖于镜

像中的文件，容器具有写的功能，可以根据需要改写

里面的软件、配置等，并可以保存为新的镜像。

• 如果用import方法生成，则是一个完全新的镜像。

• 如果用commit方法生成，则新镜像与原来的镜像之

间存在着继承关系。
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 Docker的主要优势如下。
◼ 轻量

 在一台机器上运行的多个Docker容器可以共享这台机器的操作系统内核；它们能够迅速启
动，只需占用很少的计算和内存资源。

◼ 标准
 Docker容器基于开放式标准，能够在所有主流Linux版本、Microsoft Windows以及包括

VM、裸机服务器和云在内的任何基础设施上运行。

◼ 安全
 Docker赋予应用的隔离性不仅限于彼此隔离，还独立于底层的基础设施。Docker默认提

供强隔离，因此应用出现问题，也只是单个容器的问题，不会波及到整台机器。

15

1.2 Docker
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 使用Docker可以实现开发人员的开发环境、测试人员的测试环境、运维人员
的生产环境的整体一致性，因此Docker的主要应用场景如下。
◼ Web应用的自动化打包和发布。

◼ 自动化测试和持续集成、发布。

◼ 在服务型环境中部署和调整数据库或其他的后台应用。

16

1.2 Docker
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 Docker容器和虚拟机有很多相似的地方，比如资源隔离、分配优势，但其功
能并不相同。
◼ Docker容器虚拟化的是操作系统，虚拟机虚拟化的是硬件。虚拟机是将硬件物理资

源划分为虚拟资源，属于硬件虚拟化。容器将操作系统资源划分为虚拟资源，属于
操作系统虚拟化。

◼ 虚拟机是虚拟出一套硬件后，在其上运行一个完整操作系统，在该系统上再运行所
需应用进程；而Docker容器内的应用进程则直接运行于宿主机的内核，Docker容器
没有自己的内核，而且也没有进行硬件虚拟，相对来讲，Docker容器比虚拟机更加
简洁高效。

◼ Docker技术与虚拟机技术有着不同的使用场景。虚拟机更擅长于彻底隔离整个运行
环境，例如，云服务提供商通常采用虚拟机技术隔离不同的用户。Docker技术通常
用于隔离不同的应用，例如前端、后端以及数据库的部署。

17

1.3 容器与虚拟化的对比
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1.3 容器与虚拟化的对比



10

河南中医药大学 / 阮晓龙 / 13938213680 / https://internet.hactcm.edu.cn / http://www.51xueweb.cn

1.容器技术

19

1.3 容器与虚拟化的对比
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2.使用Docker实现容器
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2.1 任务

任务1：安装Docker

任务2：使用Docker实现LAMP
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2.2 任务1

任务1：安装Docker

步骤1：创建虚拟机并完成CentOS的安装

步骤2：完成虚拟机的主机配置、网络配置及通信测试

步骤3：验证是否满足Docker安装要求

步骤4：查询并删除旧版本Docker软件

步骤5：设置Docker的yum仓库源
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2.2 任务1

任务1：安装Docker

步骤6：通过在线方式安装Docker软件

步骤7：启动docker服务

步骤8：查看Docker运行信息

步骤9：配置docker服务为开机自启动

步骤10：验证是Docker软件是否安装成功

操作视频 / 现场演示

26

✓ 任务1：安装Docker
◼ 任务目标：

 实现在线安装Docker。

 实现docker服务管理。

 实现docker服务状态查看。
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2.3 任务2

任务2：使用Docker实现LAMP

步骤1：创建PHP文件

步骤2：准备Docker网络实现容器互联

步骤3：创建mariadb容器实现数据库服务

步骤4：创建php容器实现PHP程序运行

步骤5：验证LAMP是否部署成功

步骤6：查看容器运行状态

操作视频 / 现场演示
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✓ 任务2：使用Docker实现LAMP
◼ 任务目标：

 基于Docker发布LAMP。
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3.管理Docker
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Docker
Desktop

Docker
Compose

OthercAdvisor
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3.管理Docker

 Docker Compose是Docker官方提供的管
理工具，用来实现对多个容器的快速管理。

 Compose is a tool for defining and 
running multi-container Docker 
applications. 
◼ With Compose, you use a YAML file to 

configure your application’s services. 

◼ Then, with a single command, you create 
and start all the services from your 
configuration. 

30

3.1 使用Docker Compose管理Docker
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3.管理Docker

 cAdvisor是开源的Docker容器监控工具，支持对安装Docker的宿主机、
Docker自身的实时监控和性能数据采集。

 cAdvisor (Container Advisor) provides container users an understanding of
the resource usage and performance characteristics of their running
containers.

◼ It is a running daemon that collects, aggregates, processes, and exports
information about running containers.

◼ Specifically, for each container it keeps resource isolation parameters, historical
resource usage, histograms of complete historical resource usage and network
statistics. This data is exported by container and machine-wide.

31

3.1 使用Docker Compose管理Docker

32

https://github.com/google/cadvisor
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物理机

虚拟机

容 器
Build, Ship and Run
Build once，Run anywhere


