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Linux服务器构建与运维管理
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提纲

 系统管理与系统监控

 查看系统的性能状态
◼ 内存与缓存监控

◼ CPU监控

◼ 磁盘与IO监控

◼ 进程监控与管理

 实时监控系统的运行状态
◼ top htop atop

◼ dstat

◼ PROC虚拟文件系统

 使用Linux-dash实现可视化监控

 实现网络与系统运维监控系统
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1.系统管理与系统监控

 系统管理是对系统当前运行状态进行控制，使之与预期目标一致，同时要结合
外界环境，综合操作系统以往运行特征进行分析，实现对操作系统未来发展趋
势的预测。
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1.1 系统管理
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1.系统管理与系统监控

 系统管理员日常操作内容
◼ 权限管理

 负责为新用户增设账号、将不再活动的用户删除，处理账号相关事务。

 当某个用户不应该再访问系统时，必须禁用该用户的账号，该账号拥有的所有文件必须备份后给予删除，以使系统不会
随着时间的增长而积累无用信息。

◼ 磁盘管理
 配置系统能够识别新磁盘或磁盘阵列，使用新存储资源。

◼ 文件管理
 维护文件系统内容，保证系统文件内容清晰化，方便其他账号访问文件。

◼ 内存管理
 需要时刻监视系统内关键业务的内存使用情况，合理调配资源为业务提供保障。

◼ 进程管理
 监控并处理系统中的无用进程，降低系统负载压力。

◼ 日志管理
 合理记录系统日志，便于操作追溯和日志审查分析。
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1.1 系统管理
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1.系统管理与系统监控

 系统管理的方式可分为命令化管理和自动化管理。
◼ 命令化管理是通过操作系统的相关命令实现系统配置

 vi 对文件进行编辑管理

 fdisk 对磁盘进行管理

 nmcli 对网络进行管理

 systemctl 对服务进行管理

◼ 自动化管理是通过自动化运维工具实现对大量主机的配置管理，对系统的网络、存
储、应用交付等进行自动化配置，降低运维管理人员的压力，消减重复性工作。
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1.1 系统管理
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1.系统管理与系统监控

 为什么要监控系统
◼ 随着信息化建设的不断深入，应用系统不断增多，运维人员需要管理的设备、业务

数量急剧增加，如何直观地查看多个设备、业务的运行情况，并保证出现异常时能
及时发现，已成为运维人员最关心也最需解决的问题。

◼ 通过系统监控可以实时了解系统的运行状态，快速发现系统异常，及时解决异常问
题，保障系统服务的可靠性和稳定性。

 系统监控的内容
◼ 系统监控是对操作系统整体运行情况的监控，通常监控系统的CPU、负载、物理内

存、虚拟内存、内核线程、磁盘、进程等方面。
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1.2 系统监控
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网络与信息系统运维监控平台功能赏析
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2.查看系统的性能状态

 物理内存是CPU能直接寻址的存储空间，是系统硬件提供的内存：
◼ 物理内存的存取速度快

◼ 暂时存放CPU的运算数据

◼ 存储硬盘等外部存储器交换的数据

◼ 保障CPU计算的稳定性和高性能

24

2.1 内存与缓存监控
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2.查看系统的性能状态

 虚拟内存是为了满足物理内存的不足而提出的策略，利用磁盘空间虚拟出一块
逻辑内存。

 用作虚拟内存的磁盘空间被称为交换空间（Swap Space）。
◼ 获取更多的内存空间，且空间地址是连续的，使程序编写连接更加简单。

◼ 不同进程的虚拟地址之间没有关系，单个进程操作不会对其他进程造成影响。

◼ 每块虚拟内存都有相应的读写属性，保护程序的代码段不被修改，数据块不能被执行等，增
加了系统的安全性。

◼ 可直接映射磁盘上的文件到虚拟地址空间，从而做到物理内存长时间分配，只需要在读取相
应文件的时候，才从虚拟内存加载到物理内存中。

◼ 进程间的内存共享可以通过映射同一块物理内存到进程的不同虚拟内存空间来实现共享。

◼ 使用虚拟内存后，可方便使用交换空间和COW（copy on write）等功能。
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2.1 内存与缓存监控
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2.查看系统的性能状态

 在Linux操作系统中，以应用程序读写文件数据为操作过程，系统内存执行过
程如下。
◼ 操作系统分配内存，将读取的数据从磁盘读入到内存中

◼ 从内存中将数据分发给应用程序

◼ 向文件中写数据时，操作系统分配内存接收用户数据

◼ 接收完成后，内存将数据写入磁盘

 如果有大量数据需要从磁盘读取到内存或者由内存写入磁盘时，系统的读写性
能就变得非常低，因为无论是从磁盘读数据，还是写数据到磁盘，都是一个很
消耗时间和资源的过程。
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2.1 内存与缓存监控
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2.查看系统的性能状态

27

2.1 内存与缓存监控
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2.查看系统的性能状态

 free
◼ 查看当前主机操作系统的物理内存总量、使用量及剩余量等。

28

2.1 内存与缓存监控

total 物理内存总大小

used 已使用内存大小，包括缓存和应用程序实际使用的内存大小

free 剩余未被使用的内存大小

shared 共享内存大小，进程间通信使用

buffers 被缓冲区占用的内存大小

cached 被缓存占用的内存大小

available 可被应用程序使用的内存大小
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2.查看系统的性能状态

 free
◼ 查看当前主机操作系统的物理内存总量、使用量及剩余量等。

29

2.1 内存与缓存监控

【语法】
free [选项]

【选项】
-b 以Byte为单位显示内存使用情况
-k 以KB为单位显示内存使用情况
-m 以MB为单位显示内存使用情况
-o 不显示缓冲区调节列
-s <间隔秒数> 持续观察内存使用状况，按照指定时间刷新数据
-t 显示内存总和列
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2.查看系统的性能状态

 vmstat
◼ 统计系统整体情况，包括内核进程、虚拟内存、磁盘

和CPU活动信息。

◼ vmstat命令可查看procs（进程）、memory（内存）、
swap（交换分区）、io（IO读写）、system（系统）
以及cpu的运行信息。

30

2.1 内存与缓存监控

procs运行结果中选项内容

r 运行队列中进程的数量

b 等待IO的进程数量

memory运行结果中选项内容

swpd 虚拟内存使用量

free 空闲物理内存量

buff 用于缓冲的内存量

cache 用于缓存的内存量

swap运行结果选项内容

si 每秒从交换分区写入内存数据量大小

so 每秒写入交换分区数据量大小

io运行结果选项内容

bi 每秒读取的磁盘块数

bo 每秒写入的磁盘块数

system运行结果选项内容

in 每秒系统中断数

cs 每秒上下文切换数

cpu运行结果选项内容

us 用户进程执行时间百分比

sy 内核系统进程执行时间百分比

wa IO等待时间（百分比）

id CPU空闲时间（百分比）

st Time stolen from a virtual machine
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2.查看系统的性能状态

 vmstat
◼ 统计系统整体情况，包括内核进程、虚拟内存、磁盘和CPU活动信息。

31

2.1 内存与缓存监控

【语法】
vmstat [选项] [参数]

【选项】
-a 显示活动和非活动内存
-f 显示启动后创建的进程总数
-m 显示slab（内存分配机制）信息
-n 只在开始时显示一次各字段头信息
-s 以表格方式显示事件计数器和内存状态
-d 显示磁盘相关统计信息
-p 显示指定磁盘分区统计信息
-S 使用指定单位显示，可使用k、K、m、M

【参数】
时间间隔 状态信息刷新的时间间隔
次数 显示报告的次数
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2.查看系统的性能状态

 swapon
◼ 查看当前主机操作系统的交换分区运行情况。

32

2.1 内存与缓存监控

Filename 交换分区对应的设备文件名称

Type 文件类型，Partition表示为分区

Size 交换分区大小

Used 交换分区目前使用量

Priority 交换分区使用的优先级
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2.查看系统的性能状态

 swapon
◼ 查看当前主机操作系统的交换分区运行情况。

33

2.1 内存与缓存监控

【语法】
swapon [选项] [参数]

【选项】
-a 将/etc/fstab文件中所有设置为swap的设备，启动为交换分区
-p <优先顺序> 指定交换分区的使用优先级顺序
-s 显示交换分区的使用状况

【参数】
交换空间

指定需要激活的交换文件或交换分区。
如果是交换分区则指定交换分区对应的设备文件。
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2.查看系统的性能状态

 案例：使用命令记录系统内存运行情况
◼ 通过vmstat命令动态监控系统内存，实现2个目标。

 每秒检测一次内存运行情况，持续记录5分钟

 输出检测结果至用户主目录的~/memory.txt文件中

34

2.1 内存与缓存监控
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2.查看系统的性能状态

35

2.2 CPU监控
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2.查看系统的性能状态

 lscpu
◼ 查看CPU架构、数量、型号、主频等详细信息。

36

2.2 CPU监控

#CPU架构
#CPU指令模式

#CPU多字节存储顺序
#CPU核心数量

#当前在线的CPU数量

#每个核心的线程数
#每个插槽上CPU核心数

#主板上CPU插槽数

# NUMA节点数
#CPU厂商

#CPU系列号

#CPU型号标识
#CPU型号名称
#CPU更新版本

#CPU主频
#在系统内核启动时粗略测算CPU速度

#Hypervisor虚拟化类型

#CPU支持的虚拟化技术
#CPU一级数据缓存大小
#CPU一级指令缓存大小

#CPU二级缓存大小
#CPU三级缓存大小

#NUMA的节点数

#当前CPU支持的功能
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2.查看系统的性能状态

 lscpu
◼ 查看CPU架构、数量、型号、主频等详细信息。

37

2.2 CPU监控

【语法】
lscpu [选项]

【选项】
-e 以扩展可读的格式显示
-p 以可解析的格式显示
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2.查看系统的性能状态

 mpstat
◼ 实时监控主机系统的CPU，了解系统的运行状态。

38

2.2 CPU监控

安装方法：yum install sysstat

usr 用户操作占用CPU的时间百分比

nice 进程占用CPU的时间百分比

sys 系统内核处理占用CPU的时间百分比

iowait 磁盘IO等待的时间百分比

irq CPU硬中断的时间百分比

soft CPU软中断的时间百分比

steal 虚拟CPU处在非自愿等待下占用的时间百分比

guest 运行虚拟处理器时CPU的时间百分比

gnice 低优先级进程占用CPU的时间百分比

idle 除磁盘IO等待外，CPU空闲的时间百分比
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2.查看系统的性能状态

 mpstat
◼ 实时监控主机系统的CPU，了解系统的运行状态。

39

2.2 CPU监控

【语法】
mpstat [选项] [参数]

【选项】
-P 指定CPU核心编号

【参数】
时间间隔 指定监控报告执行输出的时间间隔（秒）

次数 显示系统CPU检测的执行次数
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2.查看系统的性能状态

 文件系统概述
◼ 文件和目录的操作命令、存储、组织和控制的总体结构统称为文件系统。文件系统是指格式

化后用于存储文件的设备（如硬盘分区、光盘、软盘、闪盘及其他存储设备）。

◼ 文件系统会对存储空间进行组织和分配，并对文件的访问进行保护和控制。不同的操作系统
对文件的组织方式会有所区别，其所支持的文件系统类型也不一样。

◼ 文件系统的组织方式是树状的层次式目录结构，在这个结构中处于最顶层的是根目录，用“/”
代表，往下延伸就是其各级子目录。

40

2.3 磁盘与IO监控
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2.查看系统的性能状态

 文件系统类型
◼ Linux操作系统支持的文件系统类型很多，除了UNIX所能支持的常见文件系统类型

外，还支持包括FAT16、FAT32、NTFS在内的各种Windows文件系统。

◼ Linux可通过“加载”的方式把Windows操作系统的分区挂载到Linux的某个目录下进
行访问。

41

2.3 磁盘与IO监控
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2.查看系统的性能状态

 文件系统常见目录
◼ Linux操作系统在安装过程中会创建一些默认的目录，这些默认目录是有特殊功能的。

◼ 用户在不确定的情况下最好不要更改这些目录下的文件，以免造成系统错误。

43

2.3 磁盘与IO监控

44



23

45

河南中医药大学 / 阮晓龙 / 13938213680 / https://internet.hactcm.edu.cn / http://www.51xueweb.cn

2.查看系统的性能状态

 tree
◼ 以树状图形样式列出目录内容，可查看文件系统中所有目录、文件等信息。

46

2.3 磁盘与IO监控

安装方法：yum install tree
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2.查看系统的性能状态

 tree
◼ 以树状图形样式列出目录内容，可查看文件系统中所有目录、文件等信息。

47

2.3 磁盘与IO监控

【语法】
tree [选项] [参数]

【选项】
-a 显示所有文件和目录
-d 输出目录名称
-f 在每个文件或目录之前，显示完整的相对路径名称
-g 列出文件或目录的所属组名称
-i 不以阶梯状列出文件和目录名称
-l 不显示符号范本样式的文件或目录名称
-l 针对映射连接的目录，直接列出该连接所指向的原始目录
-n 不在文件和目录清单加上颜色
… …

【参数】
目录 列出该指定目录下的所有文件，包括子目录里的文件

河南中医药大学 / 阮晓龙 / 13938213680 / https://internet.hactcm.edu.cn / http://www.51xueweb.cn

2.查看系统的性能状态

 df
◼ 查看主机文件系统磁盘的使用情况。

48

2.3 磁盘与IO监控

Filesystem 主机文件系统名称

1K-blocks 1K大小文件块数量

Used 已使用的磁盘大小

Available 可用磁盘总大小

Use% 已用磁盘大小百分比

Mounted on 文件系统挂载点
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2.查看系统的性能状态

 df
◼ 查看主机文件系统磁盘的使用情况。

49

2.3 磁盘与IO监控

【语法】
df [选项] [参数]

【选项】
-a 显示全部文件系统列表
-h 以合适的单位来显示，提高可读性
-H 等于“-h”，但是计算时1K=1000，而不是1K=1024
-i 用索引节点信息替代磁盘信息
-k 指定区块的大小
-l 只显示本地文件系统
-m 指定区块大小
… …

【参数】
文件系统 指定文件系统查看信息
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2.查看系统的性能状态

 iostat
◼ 监视主机磁盘IO活动情况，查看存储设备的性能，也输出当前CPU的使用情况。

50

2.3 磁盘与IO监控

安装方法：yum install sysstat

Device 检测磁盘设备名称

tps 设备每秒的传输次数

kB_read/s 每秒从设备读取的数据量

kB_wrtn/s 每秒向设备写入的数据量

kB_read 从设备读取的总数据量

kB_wrtn 从设备写入的总数据量
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2.查看系统的性能状态

 iostat
◼ 每隔2秒检测磁盘IO情况，设置单位为MB，并显示最近4秒内的2次数据信息。

51

2.3 磁盘与IO监控

安装方法：yum install sysstat
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2.查看系统的性能状态

 iostat
◼ 每隔2秒检测磁盘IO情况，设置单位为MB，并显示最近4秒内的2次数据信息。

52

2.3 磁盘与IO监控

【语法】
iostat [选项] [参数]

【选项】
-c 仅显示CPU使用情况
-d 仅显示磁盘设备IO情况
-k 显示状态以千字节每秒为单位，而不使用块每秒
-m 显示状态以兆字节每秒为单位
-p 仅显示块设备和所有被使用的其他分区状态
-t 显示每个报告产生时的时间
-x 显示扩展状态信息
… …

【参数】
时间间隔 每次报告产生的间隔时间（秒）
次数 显示报告的次数
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2.查看系统的性能状态

 iotop
◼ 监控磁盘IO使用状况，可对进程、用户、IO等相关信息。

53

2.3 磁盘与IO监控

安装方法：yum install iotop

iotop命令执行过程中常用的快捷键

左右箭头 改变排序方式，默认是按IO大小排序

r 改变排序顺序

o 只显示有IO输出的进程

p 进程/线程显示方式的切换

a 显示累计使用量

q 退出

主机磁盘IO总览结果中选项内容

Total DISK READ 每秒磁盘总读取大小

Total DISK WRITE 每秒磁盘总写入大小

Actual DISK READ 实际每秒磁盘读取大小

Actual DISK WRITE 实际每秒磁盘写入大小

主机磁盘IO进程结果中选项内容

TID 线程ID

PRIO 线程优先级

USER 所属用户

DISK READ 每秒中磁盘读取大小

DISK WRITE 每秒中磁盘写入大小

SWAPIN 写入交换分区占比

IO IO使用率大小

COMMAND 线程执行命令
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2.查看系统的性能状态

 iotop
◼ 监控磁盘IO使用状况，可对进程、用户、IO等相关信息。

54

2.3 磁盘与IO监控

【语法】
iotop [选项] [参数]

【选项】
-o 只显示有IO操作的进程
-b 批量显示，无交互，主要用作记录到文件
-n NUM 显示NUM次，主要用于非交互式模式
-d SEC 间隔SEC秒显示一次
-p PID 针对进程进行输出
-u USER 根据进程执行用户进行输出
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2.查看系统的性能状态

 badblocks
◼ 硬盘出现坏道会严重影响主机运行，badblocks工具可检测硬盘是否存在坏道。

◼ 对主机/dev/sda1进行磁盘检测，查看是否存在损坏。

55

2.3 磁盘与IO监控

安装方法：yum install iotop

#若存在坏道则进行输出，若未输出则说明文件系统未出现坏道。

#在检测主机文件系统前，需要卸载目标分区，再进行检测，检测完成再进行挂载。
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2.查看系统的性能状态

 badblocks
◼ 硬盘出现坏道会严重影响主机运行，badblocks工具可检测硬盘是否存在坏道。

56

2.3 磁盘与IO监控

【语法】
badblocks [选项] [参数]

【选项】
-b <区块大小> 指定磁盘的区块大小，单位为字节
-o <输出文件> 将检查的结果写入指定的文件
-s 在检查时显示进度
-v 执行时显示详细的信息
-w 在检查时，执行写入测试

【参数】
文件系统 需要检测是否存在坏道的磁盘分区文件系统
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2.查看系统的性能状态

 程序是存储在磁盘上包含可执行机器指令和数据的静态实体，进程是在操作系
统中执行特定任务的动态实体。
◼ 一个程序允许有多个进程，而每个运行中的程序至少由一个进程组成。

◼ 以FTP服务器为例，有多个用户使用FTP服务，则系统会开启多个服务进程以满足用
户需求。

 Linux操作系统作为多用户多任务操作系统，每个进程与其他进程都是彼此独
立的，都有独立的权限与职责，用户的应用程序不会干扰到其他用户的程序或
操作系统本身。

57

2.4 进程监控与管理
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2.查看系统的性能状态

 进程间有并列关系，也有父进程和子进程的关系，进程间的父子关系实际上是
管理和被管理的关系，当父进程终止时，子进程也随之而终止，但子进程终止，
父进程并不一定终止。

 Linux操作系统包括如下3种不同类型的进程，每种进程都有其自己的特点和属
性。
◼ 交互进程：

 由Shell启动的进程，可在前台运行，也可在后台运行。

◼ 批处理进程：
 该进程和终端没有关联，是一个进程序列。

◼ 守护进程：
 操作系统启动时，随之启动并持续运行的进程。

58

2.4 进程监控与管理
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2.查看系统的性能状态

 Linux操作系统进程具有3类状态，分别为：运行态、就绪态和封锁态。
◼ 运行态：

 当前进程已分配到CPU，正在处理器上执行时的状态。

◼ 就绪态：
 进程已具备运行条件，但因为其他进程正占用CPU，暂时不能运行而等待分配CPU的状态。

◼ 封锁态：
 进程因等待某种事件发生而暂时不能运行的状态，也被称为阻塞态。

◼ 进程的状态可依据一定的条件和原因而变化。

59

2.4 进程监控与管理
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2.查看系统的性能状态

 在Linux操作系统中，进程执行模式划分为用户模式和内核
模式。
◼ 用户模式。当前运行的是用户程序、应用程序或者内核之外的系统程

序，则对应进程就在用户模式下运行；

◼ 内核模式。在用户程序执行过程中出现系统调用或者发生中断事件，
就要运行操作系统（即核心）程序，进程模式就变成内核模式。

 按照进程的功能和运行程序分类，进程可划分为两大类：
◼ 一类是系统进程，只运行在内核模式，执行操作系统代码，完成一些

管理性的工作，例如内存分配、进程切换；

◼ 一类是用户进程，通常在用户模式中执行，并通过系统调用或在出现
中断、异常进入内核模式。

60

2.4 进程监控与管理
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2.查看系统的性能状态

 进程优先级
◼ 在Linux操作系统中，进程在执行时都会赋予一个优先等级，等级越高，进程获得CPU时间就会越多，所以

级别越高的进程，运行的时间就会越短，反之则需要较长的运行时间。

◼ 进程的优先等级范围为-20~19，其中，-20表示最高等级，而19则是最低。等级-1~-20只有root用户可以设
置，进程运行的默认优先等级为0。

 进程启动
◼ 在Linux操作系统中，启动进程有两个主要途径：前台启动和后台启动。

◼ 前台启动。
 手工启动一个进程的最常用方式（例如，用户输入一个ls命令，就会启动一个前台进程）。前台启动进程的特点就是会

一直占据着终端窗口，除非前台进程运行完毕，否则用户无法在该终端窗口中再执行其他命令。前台启动进程的方式一
般比较适合运行时间较短、需要与用户交互的程序。

◼ 后台启动。
 后台启动进程在运行后，不管是否已经完成，都会立即返回到Shell提示符下，不会占用终端窗口，用户可以在终端窗口

上继续运行其他程序，后台启动进程会由系统继续调度执行。后台启动进程的方法是，在执行的命令后面加上“&”字符。

61

2.4 进程监控与管理
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2.查看系统的性能状态

 ps
◼ 查看命令执行时运行的进程信息。

62

2.4 进程监控与管理

PID 运行命令（CMD）的进程编号

TTY 命令所运行的位置（终端）

TIME 运行该命令所占用的CPU处理时间

CMD 进程所运行的命令
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2.查看系统的性能状态

 ps
◼ 查看命令执行时运行的进程信息。

63

2.4 进程监控与管理

【语法】
ps [选项]

【选项】
-a 显示所有终端下执行的程序
a 显示现行终端下的所有程序，包括其他用户的程序
c 列出程序时，显示每个程序真正的指令名称，不包含路径
e 列出程序时，显示每个程序所使用的环境变量
g 显示现行终端机下的所有程序
h 不显示标题列
n 以数字标识USER和WCHAN列信息
r 只列出现行终端机正在执行中的程序
s 采用程序信号的格式显示进程运行状态
v 采用虚拟内存的格式显示进程状态
x 显示所有进程，不以终端来区分
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2.查看系统的性能状态

 ps aux
◼ 案例：以用户为主，显示所有用户相关的进程运行情况信息。

64

2.4 进程监控与管理

USER 进程属主

PID 进程ID

%CPU 进程占用CPU的百分比

%MEM 进程占用内存的百分比

VSZ 进程使用的虚拟内存量（KB）

RSS 进程占用的固定内存量（KB）

TTY 进程在哪个终端上运行

STAT 进程当前运行状态

START 进程启动的时间

TIME 进程使用CPU的时间

COMMAND 进程执行命令的名称和参数

进程常见的状态字符选项内容

D 无法中断的休眠状态

R 正在运行状态

S 处于休眠状态

T 处于停止或被追踪状态

W 进入内存交换状态

X 死掉的进程状态

Z “僵尸”进程

< 优先级高的进程

N 优先级较低的进程

L 部分被锁进内存

s 具有多个子进程

l 多进程

+ 位于后台的进程组
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2.查看系统的性能状态

 ps lax
◼ 案例：以进程为主，显示进程详细运行情况信息。

65

2.4 进程监控与管理

ps lax查看结果与ps aux不同的选项内容

F 进程的属主

UID 进程使用者ID

PPID 父进程ID

PRI 内核调度优先级

NI 进程优先级标识

WCHAN 正在等待的进程资源
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2.查看系统的性能状态

 kill
◼ 对系统运行中的进程进行管理，例如中断某个进程的运行等。

66

2.4 进程监控与管理

kill命令可根据预设值进行进程操作。

SIGTERM（15）： 可将指定程序终止

SIGKILL（9）： 可尝试强制删除程序
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2.查看系统的性能状态

 kill
◼ 对系统运行中的进程进行管理，例如中断某个进程的运行等。

67

2.4 进程监控与管理

【语法】
kill [选项] [参数]

【选项】
-a 当处理当前进程时，不限制命令名和进程号的对应关系
-l <编号> 若不加信息编号选项，则-l参数会列出全部的信息名称
-p 指定kill命令只打印相关进程的进程号，不发送任何信号
-s <编号> 指定要发送的消息
-u 指定用户

【参数】
进程号 指定要终止的进程
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3.实时监控系统的运行状态

 top
◼ 是综合检测系统运行信息的工具，可实时查看系统运行状态。

68

3.1 实时监控工具

在执行top命令时，可使用交互命令进行快捷操作。

k 终止一个进程

i 忽略闲置和僵死进程

q 退出程序

r 重新设置一个进程的优先级别

S 切换到累积模式

s 改变刷新时间（单位为秒），如果有小数，

就换算成ms。输入0值则系统将不断刷新，

默认值是5s

f或F 从当前显示中添加或删除项目

o或O 改变显示项目的顺序

I 切换显示平均负载和启动时间信息

m 切换显示内存信息

t 切换显示进程和CPU状态信息

c 切换显示命令名称和完整命令行

M 根据驻留内存大小进行排序

P 根据CPU使用百分比大小进行排序

T 根据时间/累积时间进行排序
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3.实时监控系统的运行状态

 top
◼ 查看指定进程的运行状态信息。

69

3.1 实时监控工具

在执行top命令时，可使用交互命令进行快捷操作。

k 终止一个进程

i 忽略闲置和僵死进程

q 退出程序

r 重新设置一个进程的优先级别

S 切换到累积模式

s 改变刷新时间（单位为秒），如果有小数，

就换算成ms。输入0值则系统将不断刷新，

默认值是5s

f或F 从当前显示中添加或删除项目

o或O 改变显示项目的顺序

I 切换显示平均负载和启动时间信息

m 切换显示内存信息

t 切换显示进程和CPU状态信息

c 切换显示命令名称和完整命令行

M 根据驻留内存大小进行排序

P 根据CPU使用百分比大小进行排序

T 根据时间/累积时间进行排序
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3.实时监控系统的运行状态

 top
◼ 查看指定进程的运行状态信息。

70

3.1 实时监控工具

【语法】
top [选项]

【选项】
-b 以批处理模式操作
-c 显示整个命令行
-d 屏幕刷新间隔时间
-l 忽略失效过程
-s 保密模式
-S 累积模式
-I <时间> 设置间隔时间
-u <用户名> 指定用户名
-p <进程号> 指定进程号
-n <次数> 循环显示的次数
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3.实时监控系统的运行状态

 sar
◼ 对系统当前的状态进行取样，然后通过计算数据和比例来分析系统的当前状态。

71

3.1 实时监控工具

安装方法：yum install sysstat
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3.实时监控系统的运行状态

 sar
◼ 对系统当前的状态进行取样，然后通过计算数据和比例来分析系统的当前状态。

72

3.1 实时监控工具

【语法】
sar [选项] [参数]

【选项】
-A 显示所有的报告信息
-b 显示I/O速率
-B 显示换页状态
-c 显示进程创建活动
-d 显示每个块设备的状态
-e 设置显示报告的结束时间
-f 从指定文件提取报告
-i 设置状态信息刷新的间隔时间
-P 显示每个CPU的状态
-R 显示内存状态

【选项】
-u 显示CPU利用率
-v 显示索引节点，文件和其他内核表的状态
-w 显示交换分区状态
-x 显示给定进程的状态

【参数】
时间间隔 设置每次获取数据展示的时间间隔（秒）
次数 显示报告的次数
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3.实时监控系统的运行状态

 htop
◼ 互动进程查看器，可实时查看运行进程信息。

73

3.1 实时监控工具

安装方法：yum install htop

执行htop命令时，可使用交互命令进行快捷操作。

上/下键或PgUP/PgDn 选定想要的进程

左/右键或Home/End 移动字段

Space 编辑/取消标记一个进程。命令可作用域多个进程

U 取消标记所有进程

s 选择某一进程，按s:用strace追踪进程的系统调用

l 显示进程打开的文件，如果安装了lsof，按此键可以显示进程所打开的文件

I 倒序排序，如果排序是正序的，则反转成倒序的，反之亦然

+，- 在树视图模式下，展开或折叠子树

a 在有多个处理器核心上，设置CPU affinity，标记一个进程允许使用哪些CPU

u 显示特定用户进程

M 按内存使用顺序

P 按CPU使用排序

T 按Time+使用排序

F 跟踪进程，如果排序引起选定的进程在列表上到处移动，让选定条跟随

该进程，通过这种方式，可以让一个进程在屏幕上一直可见，

使用方向键会停止该功能

K 显示/隐藏内核线程

H 显示/隐藏用户线程

Ctrl-L 刷新

Numbers 用户PID查找，输入PID号，光标将移动到相应的进程上
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3.实时监控系统的运行状态

 htop
◼ 互动进程查看器，可实时查看运行进程信息。

74

3.1 实时监控工具

【语法】
htop [选项]

【选项】
-C或--no-color 使用一个单色的配色方案
-d或--delay=DELAY 设置延迟更新时间，单位秒
-u或--user=USERNAME 只显示一个给定的用户的过程
-p或--pid= PID,[,PID,PID...] 只显示给定的PIDs（进程号组信息）
-s或--sort-key COLUMN 以给定的列进行排序
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3.实时监控系统的运行状态

 atop
◼ 监控系统资源与进程，并以一定的频率记录系统的运行状态。

75

3.1 实时监控工具

安装方法：yum install atop

atop工具可查看系统PRC（进程）、CPL（当前执行进程的特权等级）、LVM（逻辑卷）

、DSK（磁盘）、NET（网络）等运行信息。

PRC运行结果中选项内容如下。

sys 过去10s所有的进程在内核运行时间总和

usr 过去10s所有的进程以用户状态运行时间总和

#zombie 过去10s僵死进程的数量

#exit 在10s采样周期内退出的进程数量

CPL运行结果中选项内容如下。

avg1/avg5/avg15 过去1/5/15分钟进程等待队列数

cws 上下文交换次数

intr 中断发生的次数
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3.实时监控系统的运行状态

 atop
◼ 监控系统资源与进程，并以一定的频率记录系统的运行状态。

76

3.1 实时监控工具

安装方法：yum install atop

atop工具可查看系统PRC（进程）、CPL（当前执行进程的特权等级）、LVM（逻辑卷）

、DSK（磁盘）、NET（网络）等运行信息。

LVM和DSK运行结果中选项内容如下。

busy 磁盘繁忙占比

read 每秒读请求数

write 写请求数

avio 磁盘的平均IO时间

NET展示传输层（transport）、网络层（network）、网络接口（ens192、lo）的传输信

息，运行结果中选项内容如下。

tcpi/tcpo 传入/传出的TCP数据包的大小

udpi/udpo 传入/传出的UDP数据包的大小

ipi/ipo 接收/发送IP数据包数量

ipfrw IP数据包转发数量

deliv 网络传送数据包数量

pcki/pcko 传入/传出的数据包大小

sp 网卡的带宽

si/so 每秒传入/传出的数据大小
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3.实时监控系统的运行状态

 atop
◼ 监控系统资源与进程，并以一定的频率记录系统的运行状态。

77

3.1 实时监控工具

【语法】
atop [选项]

【选项】
-a 展示所有的进程信息
-P 计算每个进程的比例集大小
-L 非屏幕输出情况下的备用行长度
-f 用系统统计显示固定的行数
-F 禁止系统资源的排序
-G 在输出中禁止退出进程
-1 限制显示某些资源的行数
-y 显示单个线程运行状态信息
-l 显示系统平均每秒I.S.O进程总值
-x 系统进程高使用时也单色显示
-g 显示一般或默认进程信息
-m 显示与内存相关的进程信息

【选项】
-d 显示与磁盘相关的进程信息
-n 显示与网络相关的进程信息
-s 显示与调度相关的进程信息
-v 显示与进程ID、用户、用户组、日期等进程信息
-c 显示每个进程的命令行信息
-o 显示用户自定义的进程信息
-u 显示每个用户累计的进程信息
-p 显示每个应用程序累计的进程信息（即同名）
-j 显示每个容器累计的进程信息
-C 按照CPU使用量大小顺序排序
-M 按照内存使用率大小顺序排序
-D 按照磁盘活动顺序排序
-N 按照网络活动顺序排序
-A 按最活跃资源顺序排序
-w 将原始数据压缩并写入文件
-r 从压缩文件中读取原始数据
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3.实时监控系统的运行状态

 dstat
◼ 全能系统信息监控工具，可实时监控主机CPU、磁盘、网络、IO、内存的使用情况。

78

3.2 盯屏监控工具

安装方法：yum install dstat
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3.实时监控系统的运行状态

 dstat
◼ 对主机进行监控，并将监控结果保存在dstat.txt文件中。

79

3.2 盯屏监控工具

安装方法：yum install dstat
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3.实时监控系统的运行状态

 dstat
◼ 全能系统信息监控工具，可实时监控主机CPU、磁盘、网络、IO、内存的使用情况。

80

3.2 盯屏监控工具

【语法】
dstat [选项]

【选项】
-c 显示CPU系统占用，

用户占用、空闲、等待、中断等信息
-C 当有多个CPU时候，此参数可按需分别显示CPU状态
-d 显示磁盘读写数据大小
-n 显示网络状态
-l 显示系统负载情况
-m 显示内存使用情况
-g 显示页面使用情况
-p 显示进程状态
-s 显示交换分区使用情况
-r 显示I/O请求情况
-y 系统状态

-N <网卡> 可指定显示网卡的信息
--ipc 显示ipc消息队列、信号等信息
--socket 用来显示tcp、udp端口状态
--output 文件 可以将状态信息以csv格式重定向

指定文件中
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3.实时监控系统的运行状态

81

3.2 盯屏监控工具

河南中医药大学 / 阮晓龙 / 13938213680 / https://internet.hactcm.edu.cn / http://www.51xueweb.cn

3.实时监控系统的运行状态

 Linux系统上的proc是一种伪文件系统（即虚拟文件系统），只存在内存当中，
是存储当前内核运行状态的一系列特殊文件，用户可通过该类型文件查看主机
以及当前正在运行进程的信息，甚至可以通过更改其中某些文件来改变内核的
运行状态。
◼ 鉴于proc文件系统的特殊性，其目录下的文件也常被称作为虚拟文件，其中大多数

文件的时间及日期属性通常为当前系统时间和日期，虚拟文件随时刷新。

◼ 为了查看和使用上的方便，通常会按照相关性分类存储于不同的目录甚至子目录中，
大多数虚拟文件都可使用文件查看命令（如cat、more、less等）查看，有些文件信
息表述的内容是一目了然的，但也有文件的信息不具备可读性，不过，可读性较差
的文件可使用一些命令（如apm、free、lspci或top等）来提高文件的可读性。

82

3.3 PROC
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3.实时监控系统的运行状态

 PROC
◼ 案例：查看操作系统与内核版本

89

3.3 PROC
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3.实时监控系统的运行状态

 PROC
◼ 案例：查看主机的内存运行信息

90

3.3 PROC
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3.实时监控系统的运行状态

 PROC
◼ 案例：查看主机的CPU运行信息

91

3.3 PROC
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3.实时监控系统的运行状态

 PROC
◼ 案例：查看主机的进程运行信息

92

3.3 PROC
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3.实时监控系统的运行状态

 PROC
◼ 案例：查看主机的磁盘信息

93

3.3 PROC

操作视频 / 现场演示

94

✓ 操作演示：
◼ 实时监控工具：top htop atop

◼ 盯屏监控工具：sar dstat

◼ 虚拟文件系统：proc
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4.使用Linux-dash实现可视化监控

 Linux-dash是基于Web的系统状态监控工具，通过Linux-dash可实现对主机进
程基本信息、CPU、内存、网络、磁盘、负载等性能监控。

95

4.1 linux-dash
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4.使用Linux-dash实现可视化监控

96

4.2 任务1

任务1：使用Linux-dash实现可视化监控

步骤1：准备Linux-dash部署所需的基本环境

步骤2：获取Linux-dash程序

步骤3：配置Apache发布Linux-dash

步骤4：访问Linux-dash

步骤5：Linux-dash监控信息导读
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操作视频 / 现场演示

97

✓ 任务1：使用Linux-dash实现可视化监控
◼ 任务目标：

 本地主机通过浏览器访问Linux-dash

 阅读Linux-dash的监控信息

98
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命令指南 / 操作引导
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1. [root@Project-11-Task-01 ~]# yum install httpd
2. [root@Project-11-Task-01 ~]# systemctl start httpd
3. [root@Project-12-Task-01 ~]# systemctl enable httpd.service
4. [root@Project-11-Task-01 ~]# systemctl is-enabled httpd
5. [root@Project-11-Task-01 ~]# yum module -y enable php:7.3
6. [root@Project-11-Task-01 ~]# yum install php
7. [root@Project-11-Task-01 ~]# php -v
8. [root@Project-11-Task-01 ~]# httpd -v
9. [root@Project-11-Task-01 ~]# seenforce 0
10. [root@Project-11-Task-01 ~]# sestatus
11. [root@Project-11-Task-01 ~]# firewall-cmd --permanent --add-rich-rule='rule family=ipv4 service name=http accept'
12. [root@Project-11-Task-01 ~]# firewall-cmd --reload
13. [root@Project-11-Task-01 ~]# firewall-cmd --list-service

14. [root@Project-11-Task-01 ~]# yum install wget
15. [root@Project-11-Task-01 ~]# yum install unzip
16. [root@Project-11-Task-01 ~]# wget https://github.com/afaqurk/linux-dash/archive/master.zip
17. [root@Project-11-Task-01 ~]# unzip -d /var/www/ master.zip
18. [root@Project-11-Task-01 ~]# chown -R apache:apache /var/www/linux-dash-master
19. [root@Project-11-Task-01 ~]# chmod -R 755 /var/www/linux-dash-master

20. [root@Project-11-Task-01 ~]# vi /etc/httpd/conf.d/linuxdash.conf
21. #/etc/httpd/cron.d/linuxdash.conf file info
22. Alias /linuxdash "/var/www/linux-dash-master/app"
23. <Directory "/var/www/linux-dash-master/app">
24. AllowOverride None
25. Options None
26. Require ip 10.10.2.0/24
27. </Directory>
28. [root@Project-11-Task-01 ~]# systemctl reload httpd
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5.使用Monitorix实现系统监控

 Monitorix is a free, open source, lightweight system monitoring tool
designed to monitor as many services and system resources as possible.

105

5.1 Monitorix
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5.使用Monitorix实现系统监控

106

5.2 任务2

任务2：使用Monitorix实现系统监控

步骤1：准备Monitorix部署所需的基本环境

步骤2：获取Monitorix程序

步骤3：安装配置并发布

步骤4：配置监控对象

步骤5：查看监控信息
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操作视频 / 现场演示
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✓ 任务2：使用Monitorix实现系统监控
◼ 任务目标：

 本地主机通过浏览器访问Monitorix

 实现对系统的全面监控

 阅读Monitorix的监控信息

108
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1. [root@Project-11-Task-01 ~]# yum install epel-release
2. [root@Project-11-Task-01 ~]# yum install rrdtool rrdtool-perl
3. [root@Project-11-Task-01 ~]# yum install perl-libwww-perl perl-MailTools
4. [root@Project-11-Task-01 ~]# yum install perl-CGI perl-DBI perl-XML-Simple
5. [root@Project-11-Task-01 ~]# yum install perl-Config-General perl-HTTP-Server-Simple

6. [root@Project-11-Task-01 ~]# yum install monitorix

7. [root@Project-11-Task-01 ~]# vi /etc/monitorix/monitorix.conf

8. [root@Project-11-Task-01 ~]# systemctl restart monitorix
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6.使用Cacti建设网络监控服务

 Cacti is a complete network graphing solution designed to harness the
power of RRDTool's data storage and graphing functionality.

 Cacti provides a fast poller, advanced graph templating, multiple data
acquisition methods, and user management features out of the box.

 All of this is wrapped in an intuitive, easy to use interface that makes sense
for LAN-sized installations up to complex networks with thousands of
devices.

112

6.1 Cacti
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6.使用Cacti建设网络监控服务

113

6.1 Cacti
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6.使用Cacti建设网络监控服务

114

6.2 任务3

任务3：使用Cacti实现监控服务

步骤1：准备Cacti部署所需的基本环境

步骤2：部署Cacti并提供服务

步骤3：系统初始化配置

步骤4：添加受监控对象

步骤5：查看监控信息
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操作视频 / 现场演示
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✓ 任务3：使用Cacti实现监控服务
◼ 任务目标：

 本地主机通过浏览器访问Cacti

 实现对系统的全面监控

▪ 监控CentOS

▪ 监控Windows

 阅读Cacti的监控信息

安装部署并发布服务

116
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1. #--------了解系统基本信息并进行操作系统升级---------------------------------------------------------
2. [root@Project-12-Task-02 ~]# nmcli
3. [root@Project-12-Task-02 ~]# yum update -y

4. #---------安装Apache Http Server并完成配置-----------------------------------------------------------
5. [root@Project-12-Task-02 ~]# yum install -y httpd
6. [root@Project-12-Task-02 ~]# systemctl start httpd
7. [root@Project-12-Task-02 ~]# systemctl enable httpd

8. #--------安装php，并进行参数配置---------------------------------------------------------------------
9. [root@Project-12-Task-02 ~]# yum module list php
10. [root@Project-12-Task-02 ~]# yum module -y enable php:7.3
11. [root@Project-12-Task-02 ~]# yum install -y php
12. [root@Project-12-Task-02 ~]# vi /etc/php.ini
13. #********配置文件/etc/php.ini修改的内容********
14. date.timezone = "Asia/Shanghai"
15. max_execution_time = 60
16. memory_limit = 640M
17. #**********************************************
18. [root@Project-12-Task-02 ~]# systemctl restart php-fpm

命令指南 / 操作引导
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1. #--------安装MariaDB数据库管理系统并进行配置-------------------------------------------------------
2. [root@Project-12-Task-02 ~]# yum install -y mariadb-server
3. [root@Project-12-Task-02 ~]# cp /etc/my.cnf.d/mariadb-server.cnf /etc/mariadb-server.cnf.bak
4. [root@Project-12-Task-02 ~]# vi /etc/my.cnf.d/mariadb-server.cnf
5. #********配置文件/etc/my.cnf.d/mariadb-server.cnf********
6. character_set_server=utf8mb4
7. collation-server=utf8mb4_unicode_ci
8. init_connect='SET NAMES utf8mb4'
9. skip-character-set-client-handshake=true

10. join_buffer_size=64M
11. innodb_buffer_pool_size=640M
12. innodb_buffer_pool_instances=5
13. innodb_flush_log_at_timeout=3
14. innodb_read_io_threads=32
15. innodb_write_io_threads=16
16. innodb_io_capacity=5000
17. innodb_io_capacity_max=10000
18. innodb_file_format=Barracuda
19. innodb_large_prefix=1
20. #********************************************************

21. [root@Project-12-Task-02 ~]# systemctl start mariadb
22. [root@Project-12-Task-02 ~]# systemctl enable mariadb
23. [root@Project-12-Task-02 ~]# mysqladmin -uroot password 'mariadb@centos#123'
24. [root@Project-12-Task-02 ~]# mysql_tzinfo_to_sql /usr/share/zoneinfo/Asia/Shanghai Shanghai | mysql -u root -p mysql
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1. #--------安装监控必须的数据存储工具RRDTool，数据采集协议SNMP，组件模块-----------------------
2. [root@Project-12-Task-02 ~]# yum install -y wget patch tar
3. [root@Project-12-Task-02 ~]# yum install -y rrdtool net-snmp*
4. [root@Project-12-Task-02 ~]# yum install -y php php-common php-bcmath php-cli \
5. php-mysqlnd php-gd php-gmp php-intl \
6. php-json php-ldap php-mbstring \
7. php-pdo php-pear php-snmp php-process \
8. php-xml php-zip

9. #--------配置Firewalld防火墙，安装阶段关闭SELinux---------------------------------------------------
10. [root@Project-12-Task-02 ~]# firewall-cmd --permanent --zone=public --add-port=80/tcp
11. [root@Project-12-Task-02 ~]# firewall-cmd --reload
12. [root@Project-12-Task-02 ~]# firewall-cmd --zone=public --list-all
13. [root@Project-12-Task-02 ~]# setenforce 0
14. [root@Project-12-Task-02 ~]# sestatus
15. [root@Project-12-Task-02 ~]# getenforce
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1. #--------获取Cacti程序并进行部署和发布，最新版本请查看官网cacti.net-------------------------------
2. [root@Project-12-Task-02 ~]# wget https://www.cacti.net/downloads/cacti-1.2.10.tar.gz
3. [root@Project-12-Task-02 ~]# tar -xzvf cacti-1.2.10.tar.gz -C /var/www/
4. [root@Project-12-Task-02 ~]# mv /var/www/cacti-1.2.10 /var/www/cacti
5. [root@Project-12-Task-02 ~]# chown -R apache:apache /var/www/cacti
6. [root@Project-12-Task-02 ~]# chmod -R 755 /var/www/cacti
7. [root@Project-12-Task-02 ~]# chmod 777 /var/www/cacti/log/cacti.log

8. #--------创建Cacti所需的数据库，并导入初始数据表--------------------------------------------------
9. [root@Project-12-Task-02 ~]# mysql -uroot -pmariadb@centos#123
10. #********在MariaDB中创建数据库db_cacti********
11. MariaDB [(none)]> show databases;
12. MariaDB [(none)]> create database db_cacti;
13. MariaDB [(none)]> use db_cacti;
14. MariaDB [db_cacti]> source /var/www/cacti/cacti.sql;
15. MariaDB [(none)]> GRANT ALL ON db_cacti.* TO 'cactiroot'@'localhost' IDENTIFIED BY 'cacti@mariadb#123';
16. MariaDB [(none)]> GRANT SELECT ON mysql.time_zone_name TO 'cactiroot'@'localhost';
17. MariaDB [(none)]> flush privileges;
18. MariaDB [(none)]> exit
19. #*********************************************
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1. [root@Project-12-Task-02 ~]# vi /var/www/cacti/include/config.php
2. #********/cacti-1.2.11/include/config.php配置文件修改数据库信息********
3. $database_type = 'mysql';
4. $database_default = 'db_cacti';
5. $database_hostname = 'localhost';
6. $database_username = 'cactiroot';
7. $database_password = 'cacti@mariadb#123';
8. $database_port = '3306';
9. $database_retries = 5;
10. $database_ssl = false;
11. $database_ssl_key = '';
12. $database_ssl_cert = '';
13. $database_ssl_ca = '';
14. $url_path = '/';
15. #***********************************************************************

16. #--------配置Apache Http Server，发布Cacti服务------------------------------------------------------
17. [root@Project-12-Task-02 ~]# vi /etc/httpd/conf/httpd.conf
18. #********/etc/httpd/conf/httpd.conf配置文件信息********
19. DocumentRoot "/var/www/cacti"
20. <Directory "/var/www/cacti">
21. AllowOverride None
22. Require all granted
23. </Directory>
24. #******************************************************

25. #--------创建网络与系统监控数据采集的任务计划-------------------------------------------------------
26. [root@Project-12-Task-02 ~]# echo '*/5 * * * * root php /var/www/cacti/poller.php > /dev/null 2>&1' >> /etc/crontab

对安装部署的服务进行正确性验证
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1. #--------冗余操作，进行服务重启和状态验证-----------------------------------------------------------
2. [root@Project-12-Task-02 ~]# systemctl reload crond
3. [root@Project-12-Task-02 ~]# systemctl reload php-fpm
4. [root@Project-12-Task-02 ~]# systemctl reload httpd
5. [root@Project-12-Task-02 ~]# systemctl restart mariadb
6. [root@Project-12-Task-02 ~]# systemctl is-enabled httpd
7. [root@Project-12-Task-02 ~]# systemctl is-enabled mariadb
8. [root@Project-12-Task-02 ~]# systemctl status httpd
9. [root@Project-12-Task-02 ~]# systemctl status mariadb
10. [root@Project-12-Task-02 ~]# httpd -v
11. [root@Project-12-Task-02 ~]# php -v
12. [root@Project-12-Task-02 ~]# firewall-cmd --reload
13. [root@Project-12-Task-02 ~]# firewall-cmd --zone=public --list-all
14. [root@Project-12-Task-02 ~]# systemctl is-enabled firewalld
15. [root@Project-12-Task-02 ~]# systemctl status firewalld
16. [root@Project-12-Task-02 ~]# sestatus
17. [root@Project-12-Task-02 ~]# getenforce

18. #--------在本地主机使用浏览器访问http://vm-host-ip，根据提示进行安装-----------------------------
19. #--------cacti 1.2.10版本Bug：选择载入模板的页面中，取消所有选项，仅选择5个模板-----------------

初始化安装
（初始账号密码均为admin，首次使用需要修改密码）
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实现对CentOS与Windows的监控
（配置监控后需要一段时间方可查看数据）
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