
实验8：HTTP协议分析
2学时 | 综合性

实验目的

了解HTTP协议

理解HTTP协议的基本内容

理解HTTP协议的通信过程

实验任务

通过Wireshark分析HTTP报文结构

使用Wireshark分析HTTP协议工作原理

使用Wireshark分析HTTPS协议工作原理

实验概览

HTTP请求报文分析

请求行分析

GET

POST

HEAD

PUT

DELETE

OPTIONS

TRACE

CONNECT

请求头分析

空行

请求内容分析

HTTP响应报文分析

状态行分析

1xx

2xx

3xx

4xx

5xx

响应头分析

空行

响应内容

HTTP协议通信过程分析

客户端连接到we服务器

发送HTTP请求

服务区接收解释请求并返回HTTP响应

释放连接TCP连接

客户端浏览器解析HTML内容

实验步骤

任务01：HTTP协议报文结构分析

任务02：HTTPS协议通信过程分析

实验考核

实验随堂查

考核点1：使用Wireshark完成HTTP报文分析

考核点2：完成HTTP通信分析

考核点3：完成HTTPs通信分析

实验线上考 共10题，其中单选3题、多选2题、判断3题、填空2题


