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一、认识VPN
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认识VPN
p 什么是VPN？

p 为什么需要使用VPN？
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认识VPN
p 为什么需要使用VPN？

n 【场景1】，某企业的总部和分支机构位于不同区域（比如位于不同的国家或城市），

当分支机构员工需访问总部服务器的时候，数据传输要经过Internet。由于Internet

中存在多种不安全因素，则当分支机构的员工向总部服务器发送访问请求时，报文容

易被网络中的黑客窃取或篡改，最终造成数据泄密、重要数据被破坏等后果。

n VPN之前，为了防止信息泄露，可以在总部和分支机构之间搭建一条物理专网连接，

但其费用会非常昂贵。VPN出现后，通过部署不同类型的VPN便可解决上述问题。VPN

对数据进行封装和加密，即使网络黑客窃取到数据，也无法破解，确保了数据的安全

性。且搭建VPN不需改变现有网络拓扑，没有额外费用。因其具有廉价、专用和虚拟

等多种优势，在现网中应用非常广泛
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认识VPN
p 为什么需要使用VPN？

n 【场景2】：园区网内部的一些重要资源通常只允许园区网内部用户访问，因为位于

互联网的用户主机在访问园区网内部服务器时，数据传输要经过Internet，而

Internet中存在多种不安全因素，有可能造成数据泄密、重要数据被破坏等后果。但

是，当园区网用户位于互联网上时（称为“远程用户”），例如企业分支结构与企业

总部位于不同区域，或者园区网用户出差在外，此时访问园区网内部资源时，就会因

受到限制而无法完成有关工作。

n 为了使位于互联网上的园区网远程用户能够安全的访问园区网内部资源，可以使用

VPN在公用网络上构建私人专用虚拟网络，并在此虚拟网络中传输私网流量，即远程

用户可以像内部网用户那样，访问内部服务器。
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远程用户
内网服务器
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认识VPN
p 场景2的解决方案

n 在内网中架设一台VPN网关设备（也可理解为VPN服务器）。外地员工在当地连上互联

网后，通过互联网连接VPN网关，然后通过VPN网关进入企业内网。

n 为了保证数据安全，VPN网关和远程用户之间的通讯数据都进行了加密处理，可以认

为数据是在一条专用的数据链路上进行安全传输，就如同专门架设了一个专用网络一

样，但实际上VPN使用的是互联网上的公用链路。

VPN隧道加密
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认识VPN
p 定义VPN

n VPN（Virtual Private Network）即虚拟专用网，用于在公用网络上构建私人专用虚

拟网络，并在此虚拟网络中传输私网流量。

n VPN把现有的物理网络分解成逻辑上隔离的网络，在不改变网络现状的情况下实现安

全、可靠的连接。

远程用户
内网服务器

VPN隧道加密
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认识VPN
p 定义VPN

n VPN具有以下两个基本特征： 

n 专用（Private）：VPN网络是专门供VPN用户使用的网络，对于VPN用户，使用VPN与

使用传统专网没有区别。VPN能够提供足够的安全保证，确保VPN内部信息不受外部侵

扰。VPN与底层承载网络（一般为IP网络）之间保持资源独立，即VPN资源不被网络中

非该VPN的用户所使用。

n 虚拟（Virtual）：VPN用户内部的通信是通过公共网络进行的，而这个公共网络同时

也可以被其他非VPN用户使用，VPN用户获得的只是一个逻辑意义上的专网。这个公共

网络称为VPN骨干网（VPN Backbone）。
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认识VPN
p VPN的封装原理

n VPN的基本原理是利用隧道（Tunnel）技术，对传输报文进行封装，利用VPN骨干网建

立专用数据传输通道，实现报文的安全传输。

n 隧道技术使用一种协议封装另外一种协议报文（通常是IP报文），而封装后的报文也

可以再次被其他封装协议所封装。对用户来说，隧道是其所在网络的逻辑延伸，在使

用效果上与实际物理链路相同。

n 图例见下图
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认识VPN

互联网

R-1 R-2

Host-1
10.1.0.1  隧 道

使用隧道技术

125.1.2.3 194.4.5.6

Host-2
10.2.0.2

本地网络 N-1  10.1.0.0 外部网络 N-2  10.2.0.0

p VPN的封装原理

n 基于隧道技术

X Y

全球地址

VPN网关
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Ø VPN的封装原理

互联网

R-1 R-2

Host-1
10.1.0.1  隧 道

125.1.2.3 194.4.5.6

Host-2
10.2.0.2

本地网络 N-1  10.1.0.0 外部网络 N-2  10.2.0.0

加密的从 X 到 Y 的内部数据报

外部数据报的数据部分

源地址：125.1.2.3

目的地址：194.4.5.6

数据报首部

X Y

原始报文 封装后的报文
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二、SSL VPN的应用
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VPN
p 各种VPN技术简介

n L2TP VPN

n IPSec

n GRE

n SSL VPN

n MPLS IP VPN
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SSL VPN的应用
p 认识SSL VPN

n SSL VPN是以SSL协议为安全基础的VPN远程接入技术。SSL VPN的主要应用场景是保证

企业的远程用户能够在企业外部，安全、高效地访问企业内部的网络资源。

n SSL VPN采用B/S架构设计，远程用户终端上无需安装额外的客户端软件，直接使用

Web浏览器就可以安全、快捷的访问企业内网资源；

n 可以根据远程用户访问内网资源类型的不同，对其访问权限进行高细粒度控制；

n 提供了本地认证、服务器认证、证书匿名和证书挑战多种身份认证方式，提高了身份

认证的灵活性；
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SSL VPN的应用
p 远程用户通过SSL VPN访问企业内部资源的基本过程（1）

n 例：防火墙作为企业出口网关连接至Internet，并向远程用户提供SSL VPN接入服务。

远程用户可以使用移动终端（如便携机、PAD或智能手机）随时随地访问防火墙并接

入到企业内网，访问企业内网资源。

n 具体分析见下页
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SSL VPN的应用
p 远程用户通过SSL VPN访问企业内部资源的基本过程（2）

n 防火墙向远程用户提供SSL VPN接入服务的功能模块称为虚拟网关，虚拟网关有独立

的IP地址。网络管理员可以在虚拟网关下配置用户、资源以及用户访问资源的权限等。
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SSL VPN的应用
p 远程用户通过SSL VPN访问企业内部资源的基本过程（3）

n 虚拟网关是远程用户访问企业内网资源的统一入口。远程用户在Web浏览器中输入虚

拟网关的IP地址，并在虚拟网关登录界面输入用户名和密码，虚拟网关将会对用户进

行身份认证。
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SSL VPN的应用
p 远程用户通过SSL VPN访问企业内部资源的基本过程（4）

n 身份认证通过后，虚拟网关会向远程用户提供可访问的内网资源列表，远程用户点击

资源列表链接即可访问对应资源。远程用户在资源访问列表中只能看到网络管理员为

其开通的业务资源，例如为远程用户A开通了Web代理业务，则远程用户A在资源列表

中就只能看到有权访问的Web资源，而看不到企业内网中的文件资源等。
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SSL VPN工作流程
p 远程用户通过SSL VPN访问企业内部资源的总体流程
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SSL VPN工作流程
p 远程用户通过SSL VPN访问企业内网资源的总体流程

n 用户登录：远程用户通过Web浏览器（客户端）登录虚拟网关，请求建立SSL连接。虚

拟网关向远程用户发送自己的本地证书，远程用户对虚拟网关的本地证书进行身份认

证。认证通过后，远程用户与虚拟网关成功建立SSL连接；

n 用户认证：虚拟网关对远程用户进行用户认证，验证用户身份。用户认证可以选择本

地认证、服务器认证、证书匿名认证、证书挑战认证中的一种；

n 角色授权；用户认证完成后，虚拟网关查询该用户的资源访问权限。用户的权限分配

通过角色实现，先将具有相同权限的用户/组加入某个角色，然后角色关联可访问的

业务资源，角色是联系用户和资源的纽带；

n 资源访问：虚拟网关根据远程用户的角色信息，向用户推送可访问的资源链接，远程

用户点击对应的资源链接进行资源访问
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SSL VPN的应用
p SSL VPN的四种访问方式

n 根据远程用户访问内网资源类型的不同，SSL VPN提供了四种内网访问方式

业务 定义

Web代理 远程用户访问内网Web资源时使用Web代理业务。

文件共享
远程用户访问内网文件服务器时使用文件共享业务。
远程用户直接通过Web浏览器就能在内网文件系统上创建和浏览目录，进行下载、上传、
改名、删除等文件操作，就像对本机文件系统进行操作一样方便。

端口转发
远程用户访问内网TCP资源时使用端口转发业务。适用于TCP的应用服务包括Telnet、远
程桌面、FTP、Email等。端口转发提供了一种端口级的安全访问内网资源的方式。

网络扩展
远程用户访问内网IP资源时使用网络扩展业务。
Web资源、文件资源以及TCP资源都属于IP资源，通常在不区分用户访问的资源类型时为
对应用户开通此业务。
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SSL VPN的应用
p SSL VPN网络扩展访问过程（1）

n 防火墙通过网络扩展业务，

在虚拟网关与远程用户之间

建立安全的SSL VPN隧道，

将用户连接到企业内网，实

现对企业IP业务的全面访问。

远程用户使用网络扩展功能

访问内网资源时，其内部交

互过程如右图
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SSL VPN的应用
p SSL VPN网络扩展访问过程（2）

1. 远程用户通过Web浏览器登录虚拟网关；

Ø 报文首部的IP地址？

§ 源IP： 44.44.44.1

§ 目的IP：11.11.11.1

n 成功登录虚拟网关后启动网络扩展功能；
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SSL VPN的应用
p SSL VPN网络扩展访问过程（3）

2. 启动网络扩展功能会触发以下几个动作： 

① 远程用户与虚拟网关之间会建立一

条SSL VPN隧道；

② 远程用户的PC会自动生成一个虚拟

网卡。防火墙的虚拟网关从地址池

中随机选择一个IP地址，分配给远

程用户的虚拟网卡，该地址作为远

程用户与企业内网Server之间通信

之用。有了该私网IP地址，远程用

户就如同企业内网用户一样可以方

便访问内网IP资源；
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SSL VPN的应用
p SSL VPN网络扩展访问过程（4）

2. 启动网络扩展功能会触发以下几个动作： 

③ 虚拟网关向远程用户下发到达企业

内网Server的路由信息。虚拟网关

会根据网络扩展业务中的配置，向

远程用户下发不同的路由信息。
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SSL VPN的应用
p SSL VPN网络扩展访问过程（5）

3. 远程用户向企业内网的Server发送业务

请求报文，该报文通过SSL VPN隧道到

达虚拟网关。

4. 虚拟网关收到报文后进行解封装，并将

解封装后的业务请求报文发送给内网

Server。

5. 内网Server响应远程用户的业务请求。

6. 响应报文到达虚拟网关后进入SSL VPN

隧道。

7. 远程用户收到业务响应报文后进行解封

装，取出其中的业务响应报文
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三、SSL VPN案例分析
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28案例1：
p 拓扑分析

n 内部网用户通过

NAT访问外部网。

n 在内部网边界防

火墙上配置SSL 

VPN，采用本地

认证，使得外部

网用户可以通过

SSL VPN访问内

部网主机。

内部网 外部网
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29案例1：
p IP分析

p 内部网

n 192.168.64.0/2

3

p 外部网

n 11.11.11.0/24

n 22.22.22.0/24

n 33.33.33.0/24

n 44.44.44.0/24

内部网 外部网
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30案例1：
p 路由分析

p OSPF

n 区域设置？

p FW-1的静态路由

p A-RS-1能否获取外
部网的网络路由信
息？反之，B-RS-1
能否获取内部网的
网络路由信息？

内部网 外部网
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31案例1：
p 步骤1：实现内部

网通信

内部网 外部网
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32案例1：
p 步骤2：实现外部

网通信

n B-C-1能否ping

通FW-1的

GE1/0/1口？

内部网 外部网
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33案例1：
p 步骤3：内部网用

户NAT访问外部网

n FW-1中的缺省路

由

n Default-route-

advertise 

always//在ospf

中引入缺省路由

内部网 外部网
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34案例1：
p 步骤4：在FW-1上

配置SSL VPN

p 本地认证

p 创建SSL VPN用户组
和用户

p 启用网络扩展业务

p 配置网络扩展的地
址池（不能包含内
网已经分配的IP地
址）

p 设置VPN客户可以访
问的网段

内部网 外部网
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35案例1：
p 步骤5：外网用户

登录认证

内部网 外部网
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36案例1：
p 步骤5：外网用户

登录认证
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37案例1：
p 步骤6：外网用户访问内网服务

器

n B-C-2可以访问A-C-1

n 在①②处设置抓包点

n 抓包分析见下页
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38案例1：
p 分析①处抓取到的报文

44.44.44.1

11.11.11.1
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p 步骤6：外网用户访问内网服务
器

n B-C-2可以访问A-C-1

n 在①②处设置抓包点

分析1：虽然B-C-2在登录SSL VPN后获取了SSL VPN虚拟网关指派的内网IP（
172.16.1.1），并且执行的命令是ping 192.168.64.10，但从①处抓取的报文可以看出
，这些报文并不是ICMP报文，而是SSL VPN报文（即TLSv1.2协议报文）。这些报文
的源IP和目的IP分别是外网用户主机的IP（即44.44.44.1）和SSL VPN虚拟网关的IP
（即11.11.11.1）。
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p 步骤6：外网用户访问内网服务
器

n B-C-2可以访问A-C-1

n 在①②处设置抓包点

分析2：以242号报文为例，这是从外网用户B-C-2发往内网主机A-C-1的报文。但是根
据SSL VPN的工作原理，在主机B-C-2和SSL VPN虚拟网关之间会建立隧道，B-C-2发
出的ICMP报文（源IP是VPN分配的172.16.1.1，目的IP是192.168.64.10）会被封装起
来（相当于放入隧道里），封装后的报文源IP是外网IP地址44.44.44.1，并且要发送到
SSL VPN的虚拟网关，所以目的IP是SSL VPN虚拟网关的IP（11.11.11.1）。
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分析3：242号报文的内容如图所示，根据SSL VPN工作原理可以看出，报文的数据部
分是加密的。
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p 分析②处抓取到的报文

192.168.64.10

172.16.1.1
解封装后
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p 步骤6：外网用户访问内网服务
器

n B-C-2可以访问A-C-1

n 在①②处设置抓包点

分析1：B-C-2登录SSL VPN后，从B-C-2发出的ICMP报文被重新封装后，以加密的方
式先发送到SSL VPN的虚拟网关。在虚拟网关处，报文被解封装，然后发送到内部网
主机



>>河南中医药大学《网络运维管理》课程教学组<<

44

分析2：解封装后，报文的协议显示为ICMP，源IP就是SSL VPN虚拟网关指派的内网
IP（172.16.1.1），目的IP为内部网主机A-C-1（192.168.64.10）的IP地址，并且该报
文不再加密，

ICMP报文
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Radius

案例2：

互联网

SSL VPN
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Thanks


