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2024-2025学年第2学期2022级信息管理与信息系统专业

《网络运维管理》课程考核结果分析报告

一、专业学习培养目标

培养目标：本专业培养具有中医药学知识背景，掌握信息系统的规划、分析、设计、实施和管理的

知识体系，具有全面的互联网应用开发和网络运维管理能力，具备数据管理和大数据分析应用能力，能

够扎实地完成信息管理系统和互联网应用的开发、管理和维护的复合型、应用型人才。

二、课程的学习目标

《网络运维管理》是《计算机网络原理》《网络应用技术》的后继课程，是信息管理与信息系统专

业的一门专业课，也是我院“网络与信息系统智能运维”课程体系模块的一门核心课程。

本课程共计36学时，其中理论18学时，实验18学时。教学内容分为四个板块，分别是混合复杂园区

网构建、网络基础服务管理、网络监控与运维分析、网络安全管理与用户行为分析。内容涵盖有线园区

网组网、无线园区网组网、互联网接入管理、网络设备远程SSH管理、IP地址管理、域名管理、园区网NTP

服务、网络运行监控体系、网络安全、网络认证与用户行为分析、VPN应用等，四个板块既自成体系，又

相互联系，根据网络运维工作的实际开展与复杂度逐步延伸。

通过本课程的教学，使学生掌握基于以太网的复杂园区网构建、掌握园区网接入互联网的方法、掌

握对网络设备的集中统一管理与状态监控、掌握DNS、NTP等基础网络服务的实现与管理、掌握网络安全

管理及用户上网行为分析能力，进一步深入培养学生的网络工程素养，使学生全面理解网络运维与管理

的技术内涵，掌握园区网运维管理的工程实现方法，具备系统的运维管理综合能力，为从事网络与信息

系统的智能运维等相关领域的工作打下坚实的基础。课程教学应强调培养学生的独立思考能力、科学思

维方法和求知创新精神

三、本门课程考核成绩构成情况

本课程为考试课，形成性考核占 60%，终结性考核 40%。
1、形成性考核（60 分）

（1）平时作业（20%）每个章节布置 1 次作业，学生完成后通过“课堂派”提交。根据学生完成作

业的次数和质量评分。

（2）实验实训考核（50%）：每次实验课结束前，依据实验指导书的内容现场检查考核，根据实验完

成情况及回答教师提问情况进行打分，每次实验满分 100 分，所有实验考核的平均分为实验实训考核的

成绩。

（3）阶段性测试（20%）：根据教学阶段进行测试，每次测试 100 分，所有阶段性测试平均分为阶段

性测试的成绩。

（4）设计任务（10%）：教师出题，每个学生独立完成设计任务，形成任务报告，通过课堂派提交。

2、终结性考核（40 分）：卷面为 100 分，考试内容包括单选题、判断题、名词解释、简答题、分析

题，考试由课程小组集体命题。

四、课程考核的整体情况

本班共 76 人，其中 2 人为 2021 级重修。从最终综合成绩来看，全班平均分 64 分，最高分 93 分，

最低 0 分（没有参加期末考试）。90 分以上有 1 人，80-89 分有 3 人，70-79 分有 27 人，60-69 分 39 人，

不及格 6 人（全部是因为形成性成绩<60 分）

（一）形成性考核考核情况
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1. 形成性考核成绩整体分析：形成性成绩各项目的平均分如表 1 所示。形成性考核整体成绩分布，

如图 1 所示。

表 1 形成性成绩各项目平均分

平时作业 阶段测试 实验考核 课程设计 形成性总分

平均分 88 86 43 59 62

形成性考核的整体平均分是 62 分，偏低。从形成性考核总分以及各分项成绩来看，都有明显的区别

度，同时，也体现出学生们的不同学习态度（尤其是实验考核）。

2. 平时作业（20%）：教师按照章节内容，通过“课堂派”软件发布作业，主要包括名词解释和简答

题，并设置提交截止日期。平时作业平均分 88 分（见图 2）。发布作业时设置了查重率（50%）作为界限。

整体来看，学生在做作业时，缺少对教材和教学课件的深入研读，答案不够准确，有些学生直接从网上

复制，缺少自主的分析。成绩分布见图 2。

3. 实验考核（50%）：本课程共 6 个实验，为了强化学生实践动手能力，本课程将实验考核的分值设

为 50%（占形成性成绩），要求学生根据实验指导书完成实验内容，每次实验必须在规定时间内提交老师

检查，并回答老师提问。教师根据学生实验完成情况及回答问题情况打分。该项成绩平均 43 分。整体来

看，该项考核不仅考察了学生们的实验能力，也考察了学生们的学习态度。只有极个别的学生能够坚持

完成全部实验，绝大部分学生只完成了 3 个实验，而且极少是当堂完成，从而造成此项成绩过低，进而

影响整体成绩。实验考核成绩分布见图 3。

图 2：平时作业成绩分布 图 3：实验考核成绩分布

图 1：2022 级信管《网络运维管理》形成性成绩分布图
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4. 阶段性测试（20%）：本课程共计 6 次阶段性测试，内容涵盖全部教学内容（园区网构建、互联网

接入、设备管理、DNS、网络监控、用户行为分析、VPN 等）。每次测试共计 50 道题，包含单选和判断，

答题时间是 50 分钟。每次测试通过课堂派软件集中进行在线答题，只允许学生做 1 次，按照百分制计算。

通过设置，使得每个学生在答题时，题目顺序和选项顺序是随机的，有效防止相互之间的“帮忙”。从结

果来看，平均分 86 分。阶段测试的题目基本上都是根据教学课件内容、实验操作内容提炼出来的，提前

也给学生预留复习的时间，整体成绩中等偏上。阶段测试成绩分布见图 4 。

5.设计任务（10%）：本次设计任务要求学生根据信息技术学院实验中心的实际情况，自主设计实验

中心网络并仿真实现。同时，根据课程教学目标，在设计网络时，也提出了例如全网设备集中管理、NAT
接入校园网、实现全网监控系统的部署、用户上网需要认证等等要求。要求学生独立调研、独立完成。

重点考察学生对整个网络运维管理技术的运用能力。本项考核平均分为 59 分。存在问题：缺少自主调研、

自主思考、创新设计。提交的报告中，从网络拓扑的设计可以看出，一是较为依赖教材上的案例，缺少

创新设计。二是学生相互之间借鉴较多，很多拓扑设计有雷同。设计任务成绩分布见图 5 。

（二）终结性考核情况分析

期末考试占总成绩 40%，卷面为 100 分，考试内容包括单选题、判断题、名词解释、简答题、分析

题，考试由课程小组集体命题，集中流水改卷。

全班 76 人中，有 6 人由于形成性成绩不到 60 分，没有参加期末终结性考核，因此，共有 70 人参加

了期末考试。成绩分布见表 2，柱状图见图 6 所示。

表 2： 2022 级信管《网络运维管理》期末考试成绩分布一览（按参加考试 70人统计）

<60 60-69 70-79 80-89 ≥90 最低 最高 平均 及格率

2022 信管 0 16 25 25 4 60 95 77 100%

图 4：阶段测试成绩分布 图 5：课程设计成绩分布
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五、本次试卷的特点

本次考试重点考察学生对园区网设备管理、服务管理、监控运维、用户上网行为管理、网络安全管

理的应用，侧重技术能力体现，除了考察学生的应用能力，也考察了学生对实验内容的理解和掌握程度。

终结性考核满足本课程教学大纲要求。题型设置为单选题（40 分）、判断题（6 分）、名词解释（6
分）、简答题（20 分）、分析题（28 分），共 57 道题。试题涉及教学大纲中的全部内容。其中单选题、判

断题、名词解释、简答题多来自本课程题库，既考察学生对知识点的理解，也考察综合应用能力（在单

选题中体现）。最后的分析题共包含 3 道题，通过网络案例拓扑为基础，重点考察学生网络综合应用的理

解和掌握。其中，第 55 题，考察学生对 VRRP（虚拟路由冗余协议）的掌握。第 56 题，考察学生 NAPT
和 SSL VPN 的部署和通信原理的掌握。第 57 题，考察学生对基于防火墙的上网认证的掌握。

六、对试卷的具体分析

本课程的知识点内容繁多，而且不容易理解和记忆，这也给学生的学习和复习带来一定困难。从题

型来看，单选题、名词解释、简答题得分相对高一些，但是最后的分析题失分较多。具体如下：

名词解释有 3 个，涵盖互联网接入、网络监控、用户上网行为分析三个重要的章节，大部分学生答

题较好，基本不失分；

简答题（第 51 题）“防火墙日志格式”，考察学生对防火墙日志的掌握，学生回答的不太好，很多学

生答成了防火墙日志的类型。

简答题（第 52 题）“本地域名服务器”，考察对 DNS 服务应用的理解，部分同学对本地 DNS 服务器

的解释有偏差，也造成失分。

简答题（第 53 题）“SSH 的密码认证和公钥认证”，考察学生对远程登录网络设备的 SSH 协议应用的

掌握，部分学生对于公钥认证的工作原理回答不准确，造成失分。

简答题（第 54 题）“本地认证和服务器认证的区别”，考察学生对基于防火墙的上网认证的掌握，大

部分学生掌握较好。

分析题（第 55 题），通过图例考察学生对网络部署中，为了保障网络的可靠通信，解决局域网中静

态网关单点故障问题而采用的 VRRP 协议的理解和掌握。很多学生在回答 VRRP 的工作原理时不够准确，

造成失分。

分析题（第 56 题），通过内、外网的拓扑，考察学生对内部网 NAT访问互联网、互联网主机通过 VPN
方式访问内部网主机的掌握。本题包含 2 个小题，第（1）小题，考察学生对互联网主机为什么不能直接

访问内部网主机（配置私有地址）的认识，大部分学生答错此题。第（2）小题，考察学生对互联网主机

以 VPN 方式访问内部网主机时的通信原理（特别是隧道加密的特点）的掌握，大部分学生掌握的不好，

不理解报文首部的地址特点，造成失分。

图 6：2022 级信管期末考试成绩分布（按参加考试人数统计）
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分析题（第 57 题），通过网络拓扑和报文首部截图的分析，考察学生对 Radius 认证的掌握。本题包

含 5 个小题，能全部答对的人很少，说明学生对 Radius 认证体系中，用户主机与接入设备（例如防火墙）、

认证服务器之间的通信过程掌握的不好。

五、反映出的问题

1.学习态度前紧后松，造成学习效果前升后降

以实验考核为例，该项考核不仅考察了学生们的实验能力，也考察了学生们的学习态度。在课程前

半程，学生的学习积极性还是很好的，但是，随着课程走向后半程，随着实验内容变得复杂，能够坚持

在课堂上完成实验的学生越来越少，特别是实验 5、实验 6，学生们几乎全部放弃。对于课程设计，只有

极个别学生认真完成，绝大部分学生也基本上是放弃状态。

2.实践过程缺少自主思考创新

这一点在实验课和课程设计任务中较为体现。设计任务的考核要求学生独立调研、独立完成。重点

考察学生对整个网络运维管理技术的运用能力。综合考察来看，学生提交的任务报告，缺少自主调研、

自主思考、创新设计。从网络拓扑的设计可以看出，一是较为依赖教材上的案例，缺少创新设计。二是

学生相互之间借鉴较多，很多拓扑设计有雷同。

3. 实验过程中，学生“知其然，不知其所以然”

本次课程中，强化了对实验效果的考核，要求学生不仅要完成实验，并且需要当场回答老师提出的

问题，根据实验完成情况及回答问题情况得分。从结果来看，很多学生们能参考指导书完成实验，但说

不清实验内容的深刻含义、说不清原因、说不清过程，通过实践加强对网络通信（协议）原理理解的目

标，实现度有待提高。这也说明学生们对实验结果缺少精益求精和深入思考。

六、给同学们的学习建议

1.夯实理论基础

对于计算机网络的基础理论一定要重视，该背的一定背下来，在记忆的基础上加深理解，这是掌握

后期应用和建设的基础。

2.大胆尝试，多多实践

不要怕出错，在实践中出现错误，更能促进多思考；只有多思考，才能加深理解；一句话，只有多

实践，才能真正掌握住。

3.注意融会贯通

要善于把《计算机网络原理》、《网络应用技术》两门前导课，与本课程的实践体系结合起来，通过

综合性、设计性的实训项目，把理论知识与实践应用融会贯通起来。

4.善于利用设备官方文档

遇到问题时，特别是在实践中遇到设备配置等问题时，不能仅仅依靠实验指导书，或者在互联网上

百度一下。应该善于利用设备的官方文档来学习、查看相关内容。例如本课程使用的是华为的设备，可

在华为官网上或者课程网站上下载各个设备的操作文档，认真研读，有针对性的学习里面的配置案例，

从而提升自己的能力。

七、教师在今后教学中应注意的问题

1.加强实验教学的指导

针对实验教学中，学生的主动性差的问题，下一步要针对每个实验内容的思考题，有针对性的开展

研讨，鼓励学生增强信心，振奋精神，勇于完成复杂实验。

2.持续强化课程管理

针对学生学习态度的前紧后松变化，学习主动性不够的问题。下一步一是要加强对预习的指导，例

如设计给出预习相关的指导性问题；二是要保持加压状态，可考虑将预习、复习与阶段性测试结合起来

（课前测、课后测）；三是设计一些提升主动性的措施，例如课前测结束后，立即展示前10名学生信息，

让愿意学习的学生发现自己是优秀的

3.梳理完善理论教学

对于理论教学内容还需要再精心梳理，对于知识点、案例还需要再次完善。要让学生从“实验做得出
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来”到“技术原理能够说得清楚”，再到“工程实践能够用的起来”，真正做到学以致用。此外在引入自主可

控、信创体系等课程思政元素方面，还需要精心设计。

任课教师：许成刚

2025 年 6 月 20 日
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