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一、实验简

实验九：通过VPN访问园区网内部主机

介

园区网内部的一些重要资源通常只允许园区网内部用户访问，因为位于互联网的用户主机在访

问园区网内部服务器时，数据传输要经过 Internet，而 Internet中存在多种不安全因素，有可能造

成数据泄密、重要数据被破坏等后果。但是，当园区网用户位于互联网上时（称为“远程用户”），

例如用户出差在外，此时访问园区网内部资源时，就会因受到限制而无法完成有关工作。为了使位

于互联网上的园区网远程用户能够安全的访问园区网内部资源，可以使用 VPN方式。

本实验在 eNSP 中构建两个网络，分别用来表示内部网和外部网，内部网用户通过 NAT访问

外部网。以 CLI方式在内部网边界防火墙上配置 SSL VPN，采用本地认证，使得外部网用户可以

通过 SSL VPN访问内部网主机。

二、实验目的

1、以 CLI方式完成防火墙上 SSL VPN的配置；

2、实现外部网用户通过 SSL VPN 访问内部网中的主机。

三、实验类型

设计性

四、实验理论

1. VPN

2. SSLVPN

如图-1所示，防火墙作为企业出口网关连接至 Internet，并向远程用户提供 SSL VPN 接入服

务。远程用户可以使用移动终端（如便携机、PAD或智能手机）随时随地访问防火墙并接入到企

业内网，访问企业内网资源。

图-1 SSL VPN访问方式
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五、实验内容及打分

本实验共包含 3个任务，由学生独立完成。教师在实验课上检查实验完成情况并提出相应问题，

将根据各任务的完成情况及回答问题情况进行打分。

【提示】各任务的具体操作，可参考教材或课程网站

任务一：设计并部署内部网和外部网（30分）

在 eNSP中设计两个网络，分别表示内部网和外部网。

【要求 1】
1. 内部网和外部网中，都要包含路由器、路由交换机、二层交换机、用户主机，二层交换机

上必须配置不同 VLAN（即用户主机分别属于不同 VLAN）。
2. 内部网的边界是一台防火墙，用来实现相关功能需求；

3. 内部网以 NAT方式访问外部网，外部网主机在默认情况下，不能访问内部网主机。

4. 内部网用户主机的 IP地址格式为 192.A.*.*/24，其中 A表示学生的学号后 3位。外部网主

机的 IP地址格式为*.A.*.*/24，其中 A表示学生学号后 3位。路由接口的 IP地址由学生

自定。

5. 内部网和外部网都采用 OSPF路由协议。

注意：本实验提交检查时，将检查本要求

任务二：在内部网边界防火墙上配置 SSLVPN（20分）

在内部网边界防火墙上配置 SSL VPN，使得外部网用户可以以Web方式登录 VPN后，可以

以安全的方式访问内部网中用户主机。

【要求 2】
1. SSL VPN的访问方式：SSL VPN的访问方式采用网络扩展方式；

2. 设定外部网用户登录 VPN 以后，VPN 服务器分配给外部网用户的 IP 地址范围是

172.A.1.1/24～172.A.1.200/24，A表示学生的学号后 3位。

3. SSL VPN登录用户名为学生姓名全拼+01，例如张三，其用户名为 zhangsan01，密码为

abcd@1234。
注意：本实验提交检查时，将检查本要求

任务三：启用 SSLVPN并抓包分析通信过程（20分）

通过抓包，分析以下通信过程。

1. 启用 SSL VPN之前，外部网用户访问内部网用户主机的过程（为何 Ping不通？）；

2. 启用 SSL VPN之后，外部网用户访问内部网用户主机的过程，具体包括：

（1）分析外部网用户发出的报文，其首部地址是什么？

（2）在外部网中的通信，是如何实现安全的？

（3）报文经过内部网边界防火墙后，其首部地址又是什么？
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注意：本实验提交检查时，将检查上述分析结果。

4、回答问题（30分）

教师在实验课上检查实验完成情况并提出相应问题，将根据各任务的完成情况及回答问题情况

进行打分。

六、实验拓展及分析

1、思考：外部主机 B-C-2访问内部网主机 A-C-2时，假设 B-C-2已经登录了 VPN，则 B-C-2
发出的报文，是如何被路由到 A-C-2 的？有是如何从 A-C-2 被路由到 B-C-2的？分析报文在经过每

一个路由设备时，依据哪条路由进行转发的？
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