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一、基本概念
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1. 基本概念

p Internet是什么？

n Internet（互联网）又称国际计算机互联网络。是目前世界上影响最大的

国际性计算机网络。

n Internet是一个网络的网络，以TCP/IP网络协议将各种不同类型、不同规

模、位于不同地理位置的物理网络连接成一个整体。

n Internet是一个国际性的通信网络集合体，融合了现代通信技术和计算机

技术，集各个领域的各种信息资源于一体，从而构成了网上用户共享的信

息资源网。
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1. 基本概念

p Internet接入的概念

n Internet接入是通过特定的信息采集与共享的传输通道，利用某种传输技

术完成用户与IP广域网的高带宽、高速度的物理连接。

n 家庭或单位用户要接入Internet，可通过某种通信线路连接到ISP

（Internet服务提供商），由ISP提供Internet的入网连接和信息服务。
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因特网
服务提供者

ISP1

ISP2

互联网

用户通过ISP接入互联网

（有线接入或无线接入）

用户
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网络接入

园区网接入

个人用户接入

RIP/OSPF/BGP ：与上级网络互联

NAT：接入到ISP

ADSL（电话线+Modem）

ADSL（EPON，光纤+光Modem+波分，单条光纤）

无线网络（WLAN，4G，5G）

案例2：实验中心局域网接入校园网案例分析

案例1：家庭局域网接入ISP

案例3：园区网双链路NAT接入互联网

Ø 接入方式汇总
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二、园区网接入
（路由接入）
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接入方式 —— 园区网接入
8

省教育与科
研计算机网

p 举例：河南中医药大学接入省教科网
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接入方式 —— 园区网接入 — OSPF/BGP方式接入
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举例：河南中医药大学接入省教科网
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三、园区网接入
（NAT接入）
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p 举例：

n 当一个企业网分配到的IP地

址很少时（例如，某单位购

买了联通的数字链路，联通

为其提供了一个包含16个IP

地址的地址块），如何实现

内部局域网（多台计算机）

接入互联网？
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接入方式—— 企业网（以太网）NAT接入互联网
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内网
外网

申请到的IP地址（16个）

211.69.33.0~211.69.33.15

 

内网的IP如
何设计

……

 ？
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p 做法：

n 内部网使用私有IP地址，通过网络地址转换（NAT），接入互联网。
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接入方式—— 企业网（以太网）NAT接入互联网
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p 回忆：私有地址

n 在可供分配的主机IP地址资源中，还可以分为公有IP地址和私有IP地址

两类。

n 共有IP地址是连接到公用网络的主机使用的，必须是唯一的，需要统一

管理和分配，通常从Internet服务提供者（ISP）处获得。

n 私有IP地址被保留给使用TCP/IP协议的内部网络使用的。

Ø 内部网络由于不与外部网络互连，因而网络管理者可以使用任意的IP

地址，只要内部相互之间IP不重复即可。之所以保留专门的私有IP地

址供其使用，其目的是为了避免以后接入公网时引起地址混乱。
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接入方式—— 企业网（以太网）NAT接入互联网
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p 回忆：私有地址

A、B、C三类地址中均有部分地址被用作私有地址。
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接入方式—— 企业网（以太网）NAT接入互联网

地址类型 私有地址范围 网络个数

A类 10.0.0.0 ~10.255.255.255 1个A

B类 172.16.0.0 ~ 172.31.255.255 16个B

C类 192.168.0.0 ~ 192.168.255.255 256个C
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p 回忆：私有地址

n 根据规定，所有以私有地址为目标地址的数据包，都不能被路由到

Internet上。（防止在Internet上出现IP地址冲突）
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接入方式—— 企业网（以太网）NAT接入互联网

A: 10.0.0.1 B: 10.0.0.1

网络A 网络B

 ？

收到目的地是
10.0.0.0的报文，
传给谁？
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p 使用NAT

n 使用私有IP地址的内部网络在接入Internet（或外部网络）时，要使用

网络地址转换（NAT），将私有地址转换成公有地址，然后才能访问

Internet。
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接入方式—— 企业网（以太网）NAT接入互联网



>>河南中医药大学《网络运维管理》课程教学组<<

Internet

… …

10.0.0.1

内部网络

Ø 当内部网中使用私有地址的计算机访

问Internet时，所发出的报文在经过

NAT设备时，报文首部的源IP地址会被

转换成指定的公有IP地址，然后被发

送到互联网上。

Ø 互联网的目的用户收到报文后，会认

为该报文来自NAT设备，因此会将返回

报文发送给NAT设备上指定公有IP地址

接口。然后，NAT设备再将返回的报文

转发给内部网中的相应的计算机。

地址转换
(NAT）
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p 网络地址转换（NAT）

n 网络地址转换（Network Address Translation，NAT），也称IP地址伪装

技术（IP Masquerading）。

n 最初设计NAT的目的是允许将私有IP地址映射到公网上（合法的因特网IP

地址），以缓解IP地址短缺的问题。

n NAT带来的安全性：通过NAT，不仅可以解决IP的问题，而且可以防止互联

网用户掌握内部网络结构，因此从一定程度上降低了内部网络被攻击的可

能性，提高了私有网络的安全性。因此，企业网（园区网）通常在内部采

用私有IP，通过NAT接入互联网。
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接入方式—— 企业网（以太网）NAT接入互联网
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20

特别强调：NAT的功能是进行地址转换，并不是只能用于私有地址
向公有地址的转换，即并不是只能用于私有网络接入互联网的场合。

内部网 外部网 园区网 互联网
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p NAT的实现方式有三种

1、静态转换:是指内部本地地址一对一转换成内部全局地址，相当内部本地

的每一台PC都绑定了一个全局地址。一般用于在内网中对外提供服务的服务

器。
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接入方式—— 企业网（以太网）NAT接入互联网
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静态NAT工作原理

（1对1）

192.168.2.2

192.168.2.3

192.168.2.4

内网 外网

211.69.33.2

211.69.33.3

211.69.33.4

192.168.2.2

192.168.2.3

192.168.2.4

211.69.33.2

211.69.33.3

211.69.33.4

NAT
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p NAT的实现方式有三种

2、动态转换:是指将内部网络的私有IP地址转换为公用IP地址时，IP地址是

不确定的，是随机的，所有被授权访问上Internet的私有IP地址可随机转换

为任何指定的合法IP地址。也就是说，只要指定哪些内部地址可以进行转换，

以及用哪些合法地址作为外部地址时，就可以进行动态转换。

Ø当ISP提供的合法IP地址略少于网络内部的计算机数量时，可以采用动态

转换的方式。
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接入方式—— 企业网（以太网）NAT接入互联网
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动态NAT工作原理

（多对多）

211.69.33.2

211.69.33.3

211.69.33.4

192.168.2.2

192.168.2.3

192.168.2.4

211.69.33.2
211.69.33.3
211.69.33.4

211.69.33.5

NAT
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p NAT的实现方式有三种

3、网络地址端口转换（Network Address Por Translation）

Ø通过NAPT，可以将一个中小型网络的内部连接隐藏在外部网络中的一个

合法的IP地址后面（即将多个内部地址映射为一个合法公网地址），同

时在该地址上加上一个由NAT设备选定的TCP端口号（即以不同的协议端

口号与不同的内部地址相对应），也被称为“多对一”的NAT。

ØNAPT可以最大限度地节约IP地址资源，同时，又可隐藏网络内部的所有

主机，有效避免来自Internet的攻击。因此，网络中应用最多的就是端

口多路复用方式。。
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接入方式—— 企业网（以太网）NAT接入互联网
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端口NAT工作原理

（多对1）

192.168.2.2

192.168.2.3

192.168.2.4

211.69.33.2 : 9090
211.69.33.2 : 9091
211.69.33.2 : 9092

NAT
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内网
外网

申请到的IP地址（16个）

211.69.33.0~211.69.33.15

 ？ 

内网的IP如
何设计

……
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内网
外网

……

10.0.1.0 / 24

NAT

10.0.1.1 / 24

LAN口 WAN口

211.69.33.1 

申请到的IP地址（16个）

211.69.33.0~211.69.33.15
返回
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四、用户接入
（ADSL方式接入）
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4. 接入方式 —— ADSL

p ADSL

n ADSL（Asymmetric Digital Subscribe Line，不对称数字用户线路）使

用普通电话线作为传输介质。

n ADSL的优点在于它可以将数据通信与普通电话共存于一条电话线上，上网

和打电话，可以同时进行而又互不影响。
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4. 接入方式 —— ADSL

p ADSL

n ADSL采用频分复用技术把普通的电话线分成了电话、上行和下行3个相对

独立的信道，使用40KHz以上频率传输数据，40KHz以下用来传输语音，避

免了相互之间的干扰。

n 不对称数字用户线路：ADSL是一种上行和下行速率不对称的技术，其下行

速率（可以达到1.5Mb/s~8Mb/s）要远远高于上行速率（一般为512b/s～

1Mb/s）。
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32
ADSL接入中用到的设备

调制解调器（modem）

分离器

线缆

所谓调制，就是把数字信号转换成电话线上传输的模拟信号；解调，即把模拟信号转换成数字
信号。合称调制解调器。

调制解调器，是调制器和解调器的缩写 ，一种计算机硬件 ，它能把计算机的数字信号翻译成可
沿普通电话线传送的模拟信号，而这些模拟信号又可被线路另一端的另一个调制解调器接收，并译成
计算机可懂的语言。这一简单过程完成了两台计算机间的通信。

入户线
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ADSL接入拓扑

上网和打电话同时进行而又互不影响。

频分复用
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五、EPON接入方式

34



>>河南中医药大学《网络运维管理》课程教学组<<

5. 接入方式 —— EPON
35

p PON技术

n PON（Passive Optical Network，无源光纤网络），与传统的有源光纤接

入技术相比其有效消除了局端与用户端之间的有源设备，使得网络设备更

加容易维护，而且应用可靠性更高、成本更低。
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5. 接入方式 —— EPON

p EPON

n EPON（Ethernet Passive Optical Network，以太网无源光网络），顾名

思义，是基于以太网的PON技术。

n EPON将以太网和PON技术结合，在物理层采用PON技术，通过使用光纤以及

光无源器件等实现了物理层传输；在数据链路层使用以太网协议，利用PON

的拓扑结构实现以太网接入。

36
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5. 接入方式 —— EPON
37

局端设备
OLT

用户端设备
ONU

光分配网

（无源光缆+分光器）

p EPON的结构

n EPON系统由局端设备OLT（光线路终端）、用户端设备ONU（光网络单元）

以及光分配网ODN（光分配网）组成。

n ODN由无源的光缆、光分/合路器等组成。

n OLT与ONU之间仅有光纤、光分路器等光无源器件，无需租用机房、无需配

备电源、无需有源设备的维护人员，因此可节省建设和运营维护成本；



>>河南中医药大学《网络运维管理》课程教学组<<

EPON的接入拓扑图
38

局端设备 用户端设备光分配网

接入网 用户网核心网
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5. 接入方式 —— EPON

p EPON中使用的分光器

39
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5. 接入方式 —— EPON
p EPON中使用的分光器

40



>>河南中医药大学《网络运维管理》课程教学组<<

2. 接入方式

p EPON中使用的分光器

41

p 2.6 EPON
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EPON系统
42

p 2.6 EPON

某小区楼道里
的分光器设备
箱
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43

分光器
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一根进线（IN）

32根出线，接用户
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p 2.6 EPON

从分光器出来的光
纤（尾纤）

法兰盘，后端为用
户入户光缆
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光纤（尾纤）
分光器

用户入户光缆
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48

用户家中的入户
光缆接头
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用户家中的光网络
终端器（ISP提供）
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50
用户家中的光网络终
端器背面标识
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光网络终端器的接口

入户光纤接口 接以太网的接口 电话线接口

返回
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六、无线局域网接入

52
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DS AP

AP

DS：分布式系统，负责将帧传送到目的地

AP：接入点，管理员在安装配置AP时，需要
为该AP配置至少一个服务集标识符（又叫网
络标识符）SSID和一个信道。

无线
媒介

工作站

无线局域网的组成
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瘦AP

返回

无线移动终端通过
AP接入园区网，进
而接入互联网
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七、案例讨论

55
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应用案例

p 案例1：家庭局域网接入互联网（ISP）的方法

56
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p 需求：

n 某家庭需要接入网络的

设备有2台PC、1台笔记

本、2部智能手机。

57

？

家庭局域网接入互联网的方法
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p 分析：

n 手机（或笔记本）上网，

使用无线方式；

n PC上网使用有线方式；

n IP地址动态分配；

58

？

家庭局域网接入互联网的方法
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p 实施：

n 选择设备

Ø无线路由器
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无线路由器

家庭局域网接入互联网的方法
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ISP提供的用户端设备 接无线路由器的
WAN接口

接无线路由器的
LAN接口
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p 无线路由器的基本功能

n 无线终端的接入

Ø 手机等移动终端可以接

入无线路由器，并通过

无线路由器上网。
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家庭局域网接入互联网的方法
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p 无线路由器的基本功能

n 提供DHCP服务

Ø 自动为接入无线路由器

的设备提供IP地址
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家庭局域网接入互联网的方法
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p 无线路由器的基本功能

n 提供NAT功能

Ø 将家庭内部的私有IP地址

（多个）转换成所接入的

ISP分配的IP地址（1个）。
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内部网 外部网

NAT

家庭局域网接入互联网的方法
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p 无线路由器的基本功能

n 接入控制（安全）功能

Ø 限制哪些设备能接入无

线路由器（即上网），

哪些设备不能接入。
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家庭局域网接入互联网的方法
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无线路由器ISP提供的用户
端设备
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接入户光纤 接无线路由器
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此端口上联光网
络终端器

这些端口下联各个
房间的PC

返回
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应用案例

p 案例2：实验中心局域网NAT接入校园网
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返回
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p 建设背景
n 信息技术学院实验教学中心包含有若干个实验室（约500台计算机），并建设有覆

盖全中心的局域网，使用的是192.168.*.*的IP地址。现要将实验教学中心的局域

网接入到校园网中。经过与校园网管理中心沟通，获取到以下信息：
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p 实验教学中心局域网的边界路由器

R1的GE0/0/1接口，通过一根光纤

接入到校园网中心机房的路由器R2

的GE0/0/1接口；

p 校园网管理中心分配给实验教学中

心的IP地址块是172.16.1.0/30，

默认网关地址是172.16.1.1。

p 初步形成实验教学中心局域网接入

校园网的拓扑，如右图。

案例2：实验中心局域网接入校园网
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p 分析
n （1）实验教学中心的局域网要接入校园网，就必须遵守校园网的IP地址分配和管

理规定，即实验教学中心局域网必须使用校园网IP地址管理机构所分配的IP地址，

才能接入校园网并正常通信。
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案例2：实验中心局域网接入校园网
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p 分析
n （2）实验教学中心局域网原来使用的IP地

址192.168.*.*，是不能直接接入校园网的，

否则无法正常通信（即使使用光纤将R1和

R2连接起来）。

Ø 校园网中的路由器，是否转发目的IP地址是

192.168.*.*的报文？

Ø 假如校园网内部也有使用192.168.*.*的网

段，会出现什么问题？
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案例2：实验中心局域网接入校园网
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p 分析
n （3）对于校园网中路由设备，当它

们收到目的IP地址是172.16.1.0/30

的报文，该如何转发？
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案例2：实验中心局域网接入校园网
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p 确定接入方式—— NAT
n 鉴于校园网管理机构分配给实验中心

局域网的IP地址数量太少，因此决定

采用NAT方式接入校园网。

n 思考：采用哪种NAT方式？

Ø 一对一（静态NAT）

Ø 多对多（动态NAT）

Ø 多对一（NAPT，端口多路复用）
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案例2：实验中心局域网接入校园网
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p 配置过程讨论（2）
n 校园网分配的IP地址块

172.16.1.0/30中，包含几个地址？

实验中心管理员能够用来进行网络接

口配置的IP地址是什么？

n 根据NAT的功能，可知当局域网内部

的主机访问校园网的报文从局域网发

出时，其源IP地址应该变为校园网所

分配的地址，那么，要把该地址配置

在局域网的什么位置？

n 配置NAT的具体命令，可参见相应设备的产

品文档。
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案例2：实验中心局域网接入校园网
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p 配置过程讨论（3）
n 校园网给出的默认网关是172.16.1.1。

此处的“默认网关”如何理解？

n 该默认网关应该配置在哪里？
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案例2：实验中心局域网接入校园网
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p 配置过程讨论（4）
n 校园网中的路由设备是否需要知道到

达实验教学中心局域网内部IP地址网

段（即192.A.B.*）的路由信息？也

就是说，是否需要通过配置，使得校

园网中的路由设备，其路由表中有目

的网络是192.A.B.*的路由记录信息？

n 当PC1访问Server1的报文到达

Server1后，如何返回？即校园网中

的路由设备如何转发返回报文？
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案例2：实验中心局域网接入校园网
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p 配置过程讨论（5）
n 在配置实验中心局域网内部的路由设

备时，如何配置目的网络是实验中心

局域网内部子网（例如某个实验室的

网络）的路由？

n 又如何配置目的网络是“校园网”的

路由？注意，此处的“校园网”只是

一个笼统的叫法，校园网中可能包含

多个具体的网络。
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案例2：实验中心局域网接入校园网
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p 配置过程讨论（6）
n 实验中心的局域网，是否可以使用静

态路由？谈谈你的配置思路。

n 如果使用OSPF动态路由协议呢？谈谈

你的配置思路。
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案例2：实验中心局域网接入校园网
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p 配置过程讨论（7）
n 如果在右图中的路由器R1上配置OSPF，

那么在宣告R1的直连网段时，是否宣

告其G0/0/1接口所在的网段？如果在

路由器R2上配置OSPF，那么在宣告R2

的直连网段时，是否宣告其G0/0/1接

口所在的网段？
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返回

案例2：实验中心局域网接入校园网
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应用案例

p 案例3：园区网双链路NAT接入互联网
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p 配置过程讨论（1）
n 假设在eNSP中仿真实现该案例，根据

上网环境的不同，园区网边界路由器

的出口地址和默认网关地址（即下一

跳地址）如何确定？

n 1. 家里面，部署了无线路由器；

n 2. 寝室里，有线网络接口；

n 3. 实验室里
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案例3：园区网双链路NAT接入互联网
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p 配置过程讨论（2）
n 教材P73  【提醒】

1.本任务中，必须保证读者的计算机（即本地实体主机）能够正常访问互联网；

2.通过eNSP的云设备（Cloud）绑定本地实体主机的网卡时，要绑定有线网卡，

若绑定无线网卡可能无法访问互联网。

提醒：可以用仿真网络代替互联网（见下页）
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案例3：园区网双链路NAT接入互联网



>>河南中医药大学《网络运维管理》课程教学组<<

85

用仿真网络代替互
联网

案例3：园区网双链路NAT接入互联网
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p 配置过程讨论（2）
n 教材P74  【提醒1】

1.此处作者的计算机首先通过网线接入

一台无线路由器，然后接入互联网。

192.168.31.0 /24（私有IP地址）是作

者的计算机接入互联网时所使用的IP地

址段，这与作者所用的无线路由器有关，

无线路由器自身也有NAT功能；

2.读者在配置A-R-1的互联网接口IP地

址，要使用与本地实体主机在同一网段

的IP地址，或者根据实际网络环境而定。
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案例3：园区网双链路NAT接入互联网
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p 配置过程讨论（2）

n 教材P74  【提醒2】

1. 在实际应用中，园区网边界路由器所配置的默认路由中，其下一跳地址通常

由所接入的互联网运营商提供，该地址通常是公有IP地址；
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ISP设备
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下一跳
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p 配置过程讨论（2）

n 教材P74  【提醒2】

2.此处边界路由器的默认路由中，下一跳地址是作者计算机的默认网关

192.168.31.1（私有IP地址），这与作者所用的无线路由器有关。读者在配置下

一跳地址时，可使用自己计算机（实体主机）的默认网关地址，或者根据实际网

络环境而定。
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p 配置过程讨论（2）
n 假设在eNSP中仿真实现该案例，园区

网边界路由器O-R-1和O-R-2的出接口

IP地址是配置成相同网段的地址，还

是不同网段的地址？
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案例3：园区网双链路NAT接入互联网
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p 配置过程讨论（3）

n 教材P81  【提醒】

1.在实际应用中，园区网的两个出口链路通

常分别接入不同的电信运营商，因此两台边

界路由器的互联网接口IP地址应该属于不同

的网段（由所接入的电信运营商提供）；

2.由于作者计算机所在网络环境的限制，此

处将A-R-1和B-R-1的互联网接口IP地址设置

为同一网段，即192.168.31.0/24，仅用来

验证NAT接入互联网以及出口链路的冗余效

果。读者在具体实践时，要根据自己所处的

网络环境来确定两个边界路由器互联网接口

的IP地址。
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p 配置过程讨论（3）
n 园区网能否全网使用静态路由？

提示：如何表示互联网上的目的地？
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案例3：园区网双链路NAT接入互联网
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p 配置过程讨论（4）
n 假设园区网使用了OSPF

n 从园区网内部主机发出的、访问互联网的

报文，如何被转发到边界路由器O-R-1或O-

R-2，进而被发送出去？举例说明。

Ø 思考：仅仅依靠OSPF可以吗？如果在

园区网内部的路由设备上配置缺省路

由又会存在什么问题？
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案例3：园区网双链路NAT接入互联网
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p 配置过程讨论（5）
n default-route-advertise命令用来将缺省路由通

告到普通OSPF区域中，这样OSPF区域中的其他路

由器也会学习到该默认路由，并自动修改下一跳

地址。例如，如果已经在O-R-1上配置了一条默认

路由，则通过执行default-route-advertise命令，

可以让该默认路由信息传递到A-RS-1和B-RS-1，

并且下一跳地址变为O-R-1。示例：

[A-R-1]ospf 1

//在ospf 1中引入默认路由，并发布到整个OSPF区域，注意添加
always参数。

[A-R-1-ospf-1]default-route-advertise always
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案例3：园区网双链路NAT接入互联网
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p 配置过程讨论（6）
n 下图显示了此时三层交换机A-RS-1的路由表，其第1条记录中的O_ASE表示本记录是

通过OSPF引入的外部路由协议的路由信息，注意其下一跳地址为10.0.0.1（即O-R-

1的GE0/0/1接口），表示其他所有报文都转发至10.0.0.1，并且该路由信息是动态

的；
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案例3：园区网双链路NAT接入互联网
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应用案例

p 案例4：穿透NAT访问园区网内部服务器（思考题）

96
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外部主机
A

内部服务器（Web）
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Thanks.


