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14.1 调用第三方接口 14.1 调用第三方接口

●网络请求的定义

● 网络请求是客户端（如浏览器、移动应用、桌面应用或服务器）与服务器之间交换数据的过程。这些

请求通常通过HTTP（超文本传输协议）或HTTPS（HTTP的安全版本）等协议进行，允许客户端从

服务器获取数据或向服务器发送数据。
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14.1 调用第三方接口 14.1 调用第三方接口

●网络请求的基本步骤

● 建立连接：客户端首先与服务器建立网络连接。这通常是通过TCP/IP协议完成的，而HTTP/HTTPS

则是基于TCP/IP的应用层协议。

● 发送请求：客户端向服务器发送一个HTTP请求。请求中包含了请求的方法（如GET、POST）、请

求的URI（统一资源标识符，用于定位资源）、HTTP版本以及请求头（包含了一些额外的信息，如

客户端类型、请求的内容类型等）和请求体（对于POST和PUT请求，请求体会包含要发送的数据）。

● 处理请求：服务器接收到请求后，会根据请求的方法、URI等信息来决定如何处理该请求。这可能涉

及到读取数据库、计算数据、访问文件系统等操作。

● 发送响应：服务器处理完请求后，会向客户端发送一个HTTP响应。响应中包含了状态码（表示请求

是否成功，以及失败的原因）、响应头和响应体（包含了请求的结果或数据）。

● 关闭连接：客户端接收到响应后，可以根据需要关闭与服务器的连接。然而，对于HTTP/1.1和

HTTP/2等协议，连接可能会被复用，以支持多个请求/响应的交换。

3

4



2024/11/27

3

河南中医药大学信息技术学院互联网技术教学团队 /  https://webdev.hactcm.edu.cn 2024年11月27日星期三    第 5 页

14.1 调用第三方接口 14.1 调用第三方接口

●网络请求示例
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14.1 调用第三方接口 14.1 调用第三方接口

● HTTP数据请求
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14.1 调用第三方接口 14.1 调用第三方接口

●常用的HTTP请求方法

● GET：用于请求服务器发送资源。GET请求通常用于从服务器检索数据。

● POST：用于向服务器提交数据。POST请求通常用于提交表单数据、上传文件等。

● PUT：用于更新服务器上的资源。PUT请求通常包含要更新的资源的完整表示。

● DELETE：用于删除服务器上的资源。

● HEAD：与GET类似，但只返回响应头，不返回响应体。

● OPTIONS：用于获取目标资源所支持的通信选项。

● TRACE：回显服务器收到的请求，主要用于测试或诊断。

● CONNECT（HTTP/1.1）：用于建立到由目标资源标识的服务器的隧道。

● PATCH：用于对资源进行部分修改。
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14.1 调用第三方接口 14.1 调用第三方接口

● HTTP请求示例
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14.1 调用第三方接口 14.1 调用第三方接口

● HTTP请求示例

河南中医药大学信息技术学院互联网技术教学团队 /  https://webdev.hactcm.edu.cn 2024年11月27日星期三    第 10 页

14.1 调用第三方接口 14.1 调用第三方接口

● HTTP请求示例
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14.1 调用第三方接口 14.1 调用第三方接口

●发起网络请求的工具和库

● 浏览器：内置支持HTTP请求，用户通过浏览网页或表单提交来发起请求。

● JavaScript（Ajax/Fetch/XMLHttpRequest）：用于在Web应用中异步发起HTTP请求。

● 移动应用（如Android、iOS）：使用各自的HTTP客户端库（如Android的OkHttp，iOS的

URLSession）来发起请求。

● 桌面应用：使用各种编程语言提供的HTTP客户端库（如Java的HttpClient，Python的requests）

来发起请求。

● 命令行工具：如curl、wget等，可以直接在命令行中发起HTTP请求。

● 编程语言内置库：许多编程语言都提供了内置的网络请求库或模块，如Python的urllib、Node.js的

http模块等。
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14.1 调用第三方接口 14.1 调用第三方接口

●网络请求注意事项

● 安全性：确保网络请求使用HTTPS协议来保护数据传输的安全性。

● 错误处理：客户端代码需要能够处理网络错误、服务器错误和超时等情况。

● 异步处理：在Web和移动应用中，网络请求通常是异步的，以避免阻塞用户界面。

● 缓存：合理利用HTTP缓存机制可以减少不必要的网络请求，提高应用性能。

● 请求限制：注意遵守API的使用限制，如请求频率、请求大小等。
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14.2 Java调用第三方接口的常见方法 14.2.1 使用HttpClient库

● HttpClient介绍

● 在Java中，HttpClient 是一个用于发送HTTP请求的客户端类。

● 不过，需要注意的是，Java标准库（Java SE）在不同版本中对于HTTP客户端的支持有所不同。在

Java 11之前，Java没有内置的HttpClient类，但你可以使用第三方库如Apache HttpClient或

OkHttp来发送HTTP请求。

● 从Java 11开始，Java引入了java.net.http.HttpClient作为标准库的一部分，提供了异步和同步的

HTTP客户端功能。
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14.2 Java调用第三方接口的常见方法 14.2.1 使用HttpClient库

● HttpClient请求示例(JDK 11开始)
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14.2 Java调用第三方接口的常见方法 14.2.2 Spring框架的RestTemplate

● Spring框架介绍

● Spring Framework，这是一个开源的Java/Java EE全功能栈（full-stack）的应用程序框架。Spring框架以

控制反转（IoC）和面向切面编程（AOP）为内核，提供了展现层Spring MVC和持久层Spring JDBC以及业务

层事务管理等众多的企业级应用技术，还能整合开源世界众多著名的第三方框架和类库，逐渐成为使用最多的企

业应用开源框架。

● Spring的主要特点包括：

● 轻量级：Spring框架的初衷就是解决企业级应用开发的复杂性，它旨在简化开发，因此设计得十分轻量。

● 控制反转（IoC）：IoC容器是Spring框架的核心，它将对象的创建和依赖关系的维护交给容器来管理，降低了组

件之间的耦合度。

● 面向切面编程（AOP）：Spring支持面向切面编程，可以在不修改源代码的情况下，增强代码功能，如日志、事

务等。

● 一站式解决方案：Spring框架提供了从表现层到持久层的全栈解决方案，可以与其他优秀框架和第三方库无缝集

成。
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14.2 Java调用第三方接口的常见方法 14.2.2 Spring框架的RestTemplate

● Spring Project
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14.2 Java调用第三方接口的常见方法 14.2.2 Spring框架的RestTemplate

● Spring框架的RestTemplate介绍

● RestTemplate 是 Spring 框架中用于同步客户端HTTP请求的模板工具类。它简化了与HTTP服务的

通信，并且以统一的方式封装了HTTP请求的发送和接收过程。通过 RestTemplate，开发者可以很

方便地调用RESTful服务，而无需直接处理底层的HTTP连接和消息解析。

● 主要特点

● 简化HTTP调用：RestTemplate 提供了一系列的方法（如 getForObject、postForObject、

exchange 等），用于发送HTTP请求并接收响应。

● 自动转换响应体：可以自动将响应体转换为指定的Java对象类型，减少了手动解析JSON或

XML的麻烦。

● 支持多种HTTP方法：支持GET、POST、PUT、DELETE等HTTP方法。

● 自定义请求头：可以方便地添加、修改HTTP请求头。

● 错误处理：提供了错误处理机制，可以捕获并处理HTTP请求过程中发生的异常。
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14.2 Java调用第三方接口的常见方法 14.2.2 Spring框架的RestTemplate

● RestTemplate示例
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14.2 Java调用第三方接口的常见方法 14.2.3 使用第三方API框架

●第三方API框架

● Hutool

● 网站：https://www.hutool.cn/

● Hutool是一个功能丰富且易用的Java工具库，通过诸多实用工具类的使用，旨在帮助开发者快速、

便捷地完成各类开发任务。 这些封装的工具涵盖了字符串、数字、集合、编码、日期、文件、IO、

加密、数据库JDBC、JSON、HTTP客户端等一系列操作， 可以满足各种不同的开发需求。
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14.2 Java调用第三方接口的常见方法 14.2.3 使用第三方API框架

● Hutool示例
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14.2 Java调用第三方接口的常见方法 14.2.3 使用第三方API框架

●其他第三方接口调试工具

● Postman  https://www.postman.com/

● Apifox  https://apifox.com/
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14.3 调用第三方天气API 14.3.1 确定API端点和参数

●网址： https://www.juhe.cn/docs/api/id/73

●功能介绍：
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14.3 调用第三方天气API 14.3.1 确定API端点和参数

●接口地址：http://apis.juhe.cn/simpleWeather/query

●请求方式：http get/post

●返回类型：json

●请求参数说明：

河南中医药大学信息技术学院互联网技术教学团队 /  https://webdev.hactcm.edu.cn 2024年11月27日星期三    第 24 页

14.3 调用第三方天气API 14.3.1 确定API端点和参数

●返回参数说明：
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14.3 调用第三方天气API 14.3.2 使用HttpClient发送请求

●请求示例：
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14.3 调用第三方天气API 14.3.3 处理响应和错误

●处理响应和错误（错误代码）
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14.4 接口调用过程中可能遇到的问题和解决方案 14.4.1 请求超时

●请求超时

● 在使用 Apache HttpClient 发送 HTTP 请求时，处理超时是一个常见的需求，以确保当网络延迟或

服务器无响应时，客户端不会无限期地等待。HttpClient 提供了灵活的方式来设置不同类型的超时

时间，包括连接超时、请求超时（也称作套接字超时）以及响应超时（在某些版本的 HttpClient 中

可能需要通过不同的方式来实现）。

河南中医药大学信息技术学院互联网技术教学团队 /  https://webdev.hactcm.edu.cn 2024年11月27日星期三    第 28 页

14.4 接口调用过程中可能遇到的问题和解决方案 14.4.1 请求超时

●请求超时示例（使用 HttpClientBuilder 设置超时）
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14.4 接口调用过程中可能遇到的问题和解决方案 14.4.2 API限制和配额

● API限制

● API限制通常包括以下几个方面：

● 请求频率限制：

● 固定窗口算法：在固定时间窗口内限制请求数量。

● 滑动窗口算法：使用滑动窗口实现更平滑的限流，允许在窗口内的一定时间范围内突发请求，但

总体请求速率仍受限制。

● 令牌桶算法：允许一定程度的突发流量，但限制平均速率。Guava的RateLimiter是一个基于令

牌桶算法的限流工具。

● 漏桶算法：控制数据流入速率，平滑突发流量，但不允许突发请求。

● 请求大小限制：对单个请求的数据大小进行限制，以防止过大的请求导致服务器过载。

● 并发连接数限制：限制同时建立的连接数，以防止过多的并发连接耗尽服务器资源。
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14.4 接口调用过程中可能遇到的问题和解决方案 14.4.2 API限制和配额

● API配额

● API配额是分配给每个用户或应用在一定时间段内可以使用的API请求数量的上限。配额管理通常与用户或组织相
关联，用于限制一段时间内的API使用量。

● 配额类型：

● 每日配额：如Google Photos Library API为每个项目每天设置10,000个请求配额（不包括访问媒体字节的
请求），以及75,000个访问媒体字节的请求配额。

● 每小时/每分钟配额：某些API可能还设置了更细粒度的配额限制，如每秒或每分钟可以发送的请求数。

● 配额调整：

● 如果用户或应用需要更高的配额，通常需要向API提供商提交申请，并提供相关证明和理由。API提供商会根
据实际情况审核申请，并可能要求用户或应用优化现有使用策略以减少不必要的请求。

● 配额监控和报告：

● 用户或应用应实时监控API的使用情况，以便及时发现并处理潜在的配额超限问题。同时，API提供商通常会
提供配额使用情况的报告和监控工具，帮助用户或应用更好地管理配额。
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14.4 接口调用过程中可能遇到的问题和解决方案 14.4.2 API限制和配额

●处理配额超限和限制

● 当API请求达到限制或配额时，通常会返回相应的错误代码（如HTTP 429 Too Many Requests）

或错误消息。此时，用户或应用可以采取以下措施：

● 减少请求频率：通过增加请求之间的时间间隔来降低请求频率。

● 使用缓存：缓存频繁访问的数据以减少对API的依赖。

● 合并请求：将多个小请求合并为一个大请求以减少请求次数。

● 重试机制：实现智能重试逻辑以处理临时的网络问题或API不可用的情况。

● 升级付费计划：如果API提供商提供付费计划以获取更高的配额或更高级的功能，用户或应用可以考

虑升级到适当的付费计划。
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14.4 接口调用过程中可能遇到的问题和解决方案 14.4.2 API限制和配额

● API限制和配额总结

● API限制和配额是保障API服务稳定性和可用性的重要手段。用户或应用应了解并遵守这些

限制和配额要求，并采取相应的措施来优化API使用策略以减少不必要的请求和配额超限问

题。
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14.4 接口调用过程中可能遇到的问题和解决方案 14.4.3 API变更和版本控制

● API变更和版本控制

● API（Application Programming Interface，应用程序编程接口）变更是指对现有API的

修改、扩展或废弃，这些变更可能是由于多种原因，如改进性能、增加新功能、修复安全

漏洞、提高代码的可维护性等。而版本控制则是对这些变更进行管理的一种手段，以确保

不同版本的API可以并存，同时尽可能减少变更对现有系统的影响。

河南中医药大学信息技术学院互联网技术教学团队 /  https://webdev.hactcm.edu.cn 2024年11月27日星期三    第 34 页

14.4 接口调用过程中可能遇到的问题和解决方案 14.4.3 API变更和版本控制

● API变更

● 变更类型

● 修改：对现有API的功能或行为进行更改，但保持其基本结构不变。

● 扩展：为现有API添加新的功能或参数，以支持更多的使用场景。

● 废弃：将不再使用的API标记为废弃，并鼓励开发者使用新的替代API。

● 变更影响

● API变更对开发者和应用程序有着深远的影响。开发者需要密切关注自己使用的库和框架的更新

日志，及时了解和适应API的变更。如果API变更导致现有代码无法正常工作，开发者需要进行

相应的修改和测试，以确保系统的稳定性和可靠性。
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14.4 接口调用过程中可能遇到的问题和解决方案 14.4.3 API变更和版本控制

●版本控制

● 目的

● 保持向后兼容性：确保旧版本的客户端能够继续与新版本的服务器通信。

● 有序管理变更：通过版本控制，可以清晰地记录API的变更历史，方便开发者追溯和理解。

● 支持并行开发：在大型项目中，不同团队可能同时在开发不同版本的API，版本控制可以确保这
些工作不会相互干扰。

● 方法

● URL中添加版本号：在API的URL中直接添加版本号，如/api/v1/users表示第一版的用户管理
接口。这种方法简单直观，易于实现和识别。

● HTTP头部添加版本信息：在HTTP请求的头部添加版本信息，如X-Api-Version: v1。这种方法
不会改变URL结构，但需要在请求中额外指定版本信息。

● 自定义参数传递版本信息：在API的参数中添加版本信息，如/api/users?version=v1。这种方
法适用于需要动态选择版本的场景。

● 使用不同的域名或端口：为不同版本的API分配不同的域名或端口，如api.example.com表示第
一版的API接口，api-v2.example.com表示第二版的API接口。这种方法可以清晰地隔离不同版
本的API。
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14.4 接口调用过程中可能遇到的问题和解决方案 14.4.3 API变更和版本控制

●版本控制

● 兼容性规范

● 定义API版本之间的兼容性规范，以便确保不同版本的API可以相互协作。这包括明确哪些功能在哪些版本中
可用，以及如何在新旧版本之间进行迁移。

● 提供兼容性测试工具，以确保新版本的API与旧版本的API之间的兼容性。这有助于减少因API变更导致的系
统不稳定和故障。

● 挑战与解决方案

● 兼容性问题：不同版本的API之间可能存在兼容性问题。解决方案是进行充分的测试，确保新版本的API能够
兼容旧版本的接口。

● 文档更新问题：随着API的升级，相关的文档也需要及时更新。解决方案是建立完善的文档更新机制，确保
文档能够及时跟随API的升级而更新。

● 升级策略问题：如何制定合理的API升级策略以避免频繁升级导致的系统不稳定是一个重要问题。解决方案
是根据项目的实际需求和团队的开发能力制定合理的升级计划和策略。

● API变更和版本控制是软件开发中不可或缺的一部分。通过合理的版本控制策略和清晰的兼容性规范可以确保API
的稳定性和可靠性，降低变更对现有系统的影响。同时开发者也需要密切关注API的变更情况并及时进行适应和更
新。
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本章重点

●网络请求的定义

●网络请求的基本步骤

●常用的HTTP请求方法（掌握 GET，POST，PUT，DELETE）

●掌握通过HttpClient发送HTTP请求
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本章作业

●通过Java代码实现访问天气API

● 创建一个URL连接对象，并配置连接地址

● 设置请求方式（GET/POST）

● 设置请求头以及请求请求体（请求参数）

● 创建连接并发送请求到目标服务器

● 获取服务端响应代码

● 将服务端响应参数打印输出到控制台
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