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第2讲：交换机组网



>>河南中医药大学网络技术课程教学组<<

本章教学计划
1. 理解交换机在网络建设中的作用

2. 掌握交换机的工作原理（MAC地址表）

3. 掌握交换机的连接方式（网络拓展）

4. 掌握交换机管理与配置

5. 理解交换机环路带来的问题
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引言
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一、认识交换机
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认识交换机
5

华为 S3700 24口百兆三层网管
以太网交换机 企业级

华为S1700 非网管24口百兆以太网交换机 

p不同的交换机
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认识交换机
6

p不同的交换机

华为S5720S企业级48口千兆以
太网交换机

思科（Cisco）SF95D 8口百兆交换机
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认识交换机
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华为S9300系列的交换机 48口千兆板卡

p不同的交换机
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认识交换机
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p交换机规格参数

n品牌（华为、思科、 ……）

n接口速率（百兆、千兆、万兆……）

n接口数量（8、16、24、48……）

n可管理性（网管型/非网管型）

n二层交换机、三层交换机

n各种功能参数

n……
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认识交换机
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小型办公室组网

计算机机房组网

园区组网

p如何选择交换机？
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认识交换机
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p如何选择交换机？

n在建设网络时，应该依据

Ø规模大小

Ø需求目标

Ø经费预算

Ø设备性价比

Ø……

n去选择交换机。

Ø 神州数码3950交换机简介
DCS-3950 系列可堆叠智能安全以太网接
入交换机，可作为大型企业网、校园网和
城域网的接入设备，也可以适合中等规模
办公环境的网络需求。

它具有独特的网络接入功能和灵活的网络
控制功能，包括MAC 绑定/过滤、MAC 地
址数量限制、IEEE802.1Q VLAN、PVLAN、
IEEE802.1x 接入认证、QoS、ACL、带宽
控制、IEEE802.3ad 端口汇聚、IGMP 
Snooping、广播风暴抑制、IEEE802.1d/w 
生成树、端口镜像等
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核心层（交换机）

汇聚层（交换机）

接入层（交换机）

园区网建设中，不同的应用位置，通
常会有不同的功能、性能需求，因此
选择不同规格的交换机。
（园区网常见的“三层架构”）
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二、交换机的工作原理
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交换机的工作原理
13

p回忆：数据链路层对报文做了什么操作

n发送方：数据链路层完成了对数据帧的封装（添加帧首和帧尾）

n接收方：数据链路层完成了对数据帧的解封装（剥去帧首和帧尾）

n也就是说，只有数据链路层才能识别数据帧的帧首和帧尾；

n引申，具有数据链路层功能的设备，才能识别数据帧的帧首和帧尾。

n交换机通常被称为“二层设备”，它包含物理层、数据链路层功能，所以又

称为“二层交换机”！
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交换机的工作原理
p1、依据MAC地址表进行帧的转发
n交换机是数据链路层设备，它能够读取报文首部中所封装的MAC地址信息；

n交换机内部会形成一个目的MAC地址与交换机接口之间的对应表，叫做MAC地

址表。

n当交换机收到一个数据帧后，会读取帧首部的目的MAC地址，并根据MAC地址

表实现帧的转发，即从对应的接口发送出去。
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交换机的工作原理
p交换机MAC地址表举例

MAC地址 端口号

MAC_A 4

MAC_B 8

MAC_C 9

交换机的MAC地址表
报文从4号口进入交换机，交换机读取目的MAC，
然后查看MAC地址表，从9号口发出该报文。

20号口

A B C D

4号口 8号口 9号口

A访问C，A在封装报文时，首部
中目的MAC是MAC_C。
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交换机的工作原理
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p2、交换机的每个接口属于独立的冲突域

n交换机内部拥有一条带宽很高的背部总线和内部交换矩阵，所有的接口都挂

接在这条背部总线上。

n当某接口收到数据包后，会查找内存中的MAC地址表，以确定目的MAC地址的

网卡挂接在哪个接口上，然后，内部交换矩阵就会在入接口和出接口之间建

立一条逻辑通道，直接将数据包传送到目的接口，而不是所有的接口。

n由于交换机具有这样的结构特性，因此，交换机的一个接口进行通信时，不

必考虑其他接口上的通信。例如A和B通信的同时，C和D也可以通信，即交换

机会为不同的通信建立不同的通道，不会产生冲突。因此，交换机的每个接

口属于独立的冲突域。
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交换机的工作原理
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M A N B

• 由于各接口属于独立的冲
突域，因此M与N通信的同
时，A也可以与B通信。

交换机

M —— N
A  —— B

p2、交换机的每个接口属于独立的冲突域

n交换机每个接口属于独立的冲突域，使交换机通信的性能得到大幅提升。
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交换机的工作原理
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p3、交换机的所有接口属于同一个广播域

n交换机收到数据帧后，如果在自己的MAC地址表内找不到目的MAC地址对应的

接口记录，它就把数据帧发到除进入接口之外的所有其他接口，通过这样的

方法，最终完成通信；

n若交换机收到的数据帧中，其目的MAC地址就是广播地址，则交换机也会将

数据帧发到除进入接口之外的所有其他接口，最终完成通信。

n所以说，交换机的所有接口属于同一个广播域，这是交换机正常工作所必须

的。

n动画演示
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交换机的工作原理
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M A N B

• 假设A访问B，若交换机收到A
发来的帧，但MAC地址表中暂
时没有B的记录，就会把该帧
发送到除入接口之外的其他
所有接口。

• 假设交换机收到一个广播帧，
也会发送到除入接口之外的
其他所有接口

p3、交换机的所有接口属于同一个广播域

通过对比帧中的目的MAC地址（或进一
步对比目的IP地址），最终主机B收下
该帧，而其他主机丢弃该帧
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三、交换机的MAC地址表
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交换机的MAC地址表
p交换机的MAC地址表是怎样建立起来的？
n交换机刚买回来时，不可能知道网络中各主机的MAC地址，也就是说在交换

机刚刚打开电源时，其MAC地址表是一片空白。那么，交换机的地址表是怎

样建立起来的呢？

n方法1：手工建立

Ø用户登录交换机，输入接入交换机的主机MAC地址信息以及所对应的接口信息，然

后保存配置，又叫“MAC地址绑定”。

n方法2：动态生成

Ø通过“MAC地址学习”功能，自动生成动态的MAC地址表。

21
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A：00-01-22-45-e1-03

B：00-01-22-45-e1-06

C：00-01-22-45-e1-09

A与C通信

22

A B C
3号口 6号口 9号口

MAC地址 接口

MAC地址表（刚开机时）

u演示：MAC地址学习过程（1）
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u演示：MAC地址学习过程（2）

MAC地址 接口

A B C
3号口 6号口 9号口

1. 交换机的3号口收到A发来的数据

帧，里面包含有源MAC地址(…-03)

和目的MAC地址（…-09)

2. 此时，交换机就知道了3号接口对
应的MAC地址(即源MAC地址）。

3. 于是，交换机的MAC表中就有了第
1条信息。

MAC地址表

00-01-22-45-e1-03            3
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u演示：MAC地址学习过程（3）

4. 但是，交换机此时不知道目的MAC

地址（…-09）对应哪个端口，接

下来怎么办呢？

采用广播！

A B C
3号口 6号口 9号口

MAC地址 接口

MAC地址表

00-01-22-45-e1-03            3

注意：若交换机收到的是广播报文，采用同样的做法
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u演示：MAC地址学习过程（4）

5. 交换机把帧发到除来源接口外的

所有接口，于是B和C都收到了A

发来的数据帧。
A B C

3号口 6号口 9号口

MAC地址 接口

MAC地址表

00-01-22-45-e1-03            3
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u演示：MAC地址学习过程（5）

6. B发现帧中的目的MAC不是自己，

就把收到的帧丢弃了。

7. C发现帧中的目的MAC是自己，

就收下。

丢弃

A B C
3号口 6号口 9号口

MAC地址 接口

MAC地址表

00-01-22-45-e1-03            3
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A B C
3号口 6号口 9号口
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u演示：MAC地址学习过程（6）

8. C在接收报文后，要向来源（计

算机A）发回一个确认报文。该

确认消息的帧中，源MAC是C的

MAC地址，目的MAC是A的MAC地址。

MAC地址 接口

MAC地址表

00-01-22-45-e1-03            3
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A B C
3号口 6号口 9号口
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u演示：MAC地址学习过程（7）

9. 交换机收到确认帧后，就知道了9

号接口对应的MAC地址（通过源

MAC地址）。于是MAC地址表就有

了第2项信息。

MAC地址 接口

MAC地址表

00-01-22-45-e1-03            3

00-01-22-45-e1-09            9
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A B C
3号口 6号口 9号口
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u演示：MAC地址学习过程（8）

10.交换机查询MAC地址表，发现确认

帧的目的MAC对应的是3号接口，

就把帧转发到3号口，帧最终到达

A。

MAC地址 接口

MAC地址表

00-01-22-45-e1-03            3

00-01-22-45-e1-09            9

通信完毕
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A B C
3号口 6号口 9号口
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u演示：MAC地址学习过程（9）

11.现在，交换机的MAC地址表中就有

了A和C的MAC地址以及对应的接口

号。当A和C再次通信时，就不需要

广播，可以直接单播通信了。

12.以此类推，交换机的MAC地址表中

会出现越来越多的信息

MAC地址 接口

MAC地址表

00-01-22-45-e1-03            3

00-01-22-45-e1-09            9
               ……                 …

上述过程，并不需要人工干预，而是
交换机自己完成的，我们把交换机自
动建立MAC地址表的过程，称作
“MAC地址学习”。
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交换机的MAC地址表
pMAC地址表的“老化”

n为适应交换机接入设备的变化，MAC地址表需要不断更新。

n MAC地址表中自动生成的表项（即动态表项）并非永远有效，每一条动态表

项都有一个生存周期（即老化时间），到达生存周期仍得不到刷新的表项将

被删除。如果在到达生存周期前记录被刷新，则该表项的老化时间重新计算。

n因此，交换机通过“MAC地址学习”功能生成的MAC地址表是动态（dynamic）

的，我们查看到的只是当前的MAC地址表。

n例如：当交换机重启时，MAC地址表中通过MAC地址学习生成的记录会丢失；

31
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交换机的MAC地址表
pMAC地址“绑定”与交换机的安全管理

n交换机接口的MAC地址学习功能是可以关闭的。

Ø上述命令关闭了交换机SW-1的Ethernet0/0/1接口的MAC地址学习功能，此时，交

换机就无法“自动学习到”接入在该接口上的主机的MAC地址。

n mac-address learning disable [ action { discard | forward } ]

Ø关闭MAC地址学习功能的缺省动作为forward，即对报文按照MAC地址表项进行转发，

如果没有对应的MAC地址表项，则广播该报文。当配置动作为discard时，会对报

文的源MAC地址进行匹配，当接口和MAC地址与MAC地址表项匹配时，对该报文进行

转发；当接口和MAC地址与MAC地址表项不匹配时，丢弃该报文。

32

[SW-1]interface Ethernet0/0/1
[SW-1-Ethernet0/0/1]mac-address learning disable action discard
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交换机的MAC地址表
pMAC地址“绑定”与交换机的安全管理

n网络管理员可以手工方式，在MAC地址表中加入特定的MAC地址表项。在该表

项中将指定设备的MAC地址与交换机指定接口对应起来，这种操作，称为

“MAC地址绑定”。

n上述命令将MAC地址54-89-98-3b-11-6a绑定在交换机SW-1的Eth0/0/1接口。

n手工方式绑定的MAC地址表项是静态的，即不会随着交换机启动或接入设备

的变化而变化，并且手工配置的MAC地址表项优先级高于自动生成的表项。

33

[SW-1]mac-address static 5489-983b-116a Ethernet0/0/1 vlan 1
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交换机的MAC地址表
pMAC地址“绑定”与交换机的安全管理

n思考：假设做如下操作

Ø交换机SW-1的所有接口都关闭了“MAC地址学习”功能，action=discard；

Ø将主机A和B的MAC地址分别绑定在交换机的10号口和20号口；

Ø将主机A、B、C、D（共4台），分别接入到SW-1上。

n做如下测试操作,分析通信结果：

34

源主机 源主机接入位置 目的主机 目的主机接入位置 通信结果

A 20 B 10

A 10 B 20

C 10 D 20

C 1 D 2
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交换机的MAC地址表
pMAC地址“绑定”与交换机的安全管理

n结论：

Ø执行MAC地址绑定后，配合交换机端口MAC地址学习功能的关闭，接口只允许已绑

定 MAC地址的数据流转发，也就是说，MAC地址与接口绑定后，该 MAC地址的数据

流只能从绑定接口进入，其他没有与接口绑定的 MAC地址的数据流不可以从该接口

进入。 

n作用：

Ø关闭MAC地址学习功能+MAC地址绑定，可以有效防止陌生计算机的接入，也可以有

效防止人为随意调换交换机接口，从而加强了交换机的安全管理。

35
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四、交换机的连接

36
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交换机的连接
p交换机是园区网当中最常用到的网络设备，根据组网需求，经常需要

将两台或多台交换机连接起来。
n交换机之间的连接通常有两种方式：

Ø级联（Uplink）

Ø堆叠（Stack）
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交换机的连接
p级联
n这是最常用到的一种交换机连接方式。

n所谓级联，就是通过交换机上的级联接口（又叫Uplink口）或者普通接口，

与其它交换机互连；

n级联使用的连接线通常是普通的网线（即双绞线）。

n级联结果是：在实际的网络中，它们仍然各自工作，仍然是两个独立的交换

机。

38
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使用普通接口，将多台交换机级联起来

SW-1

SW-2 SW-3

SW-1

SW-2

SW-3

u 级联实例
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交换机的连接
40

p堆叠 （自主学习）
n对于多台具有堆叠功能的交换机，可以利用专门的堆叠线缆，通过交换机上

的堆叠接口，将它们互连起来。

n堆叠后的结果是：在实际的网络中，对于其它网络设备以及网络管理员来说，

它们是一台交换机！例如，两台24口的交换机堆叠以后，效果就相当于一台

交换机，而且是48口的。

n堆叠后的设备在网络管理过程中就变成了一个网络设备，只要赋于一个IP地

址，方便管理，也节约管理成本。
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堆叠模块上的端口

交换机1

交换机2

交换机3

交换机4

交
换
机
相
互
连
接

u 堆叠实例
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交换机1

交换机2

交换机3

交换机4

可将堆叠后的这4台交换机
看成是一个交换机，配置一
个IP地址，进行统一管理。一台交换机

接口数量=单台接口数×4

u 堆叠实例
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堆叠需要使用专用线缆

u 堆叠实例
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交换机的连接
p堆叠
n堆叠是通过交换机的背板进行连接的，是一种建立在芯片级上的连接。并且

需要专用的堆叠模块和堆叠线缆。

n要注意的是，并不是所有交换机都支持堆叠，一般只有中、高端交换机才提

供堆叠功能。这取决于交换机的品牌、型号。

n堆叠还要受到种类、层数、相互距离限制。由于厂家提供的堆叠连接电缆一

般都较短，故只能在很近的距离内使用堆叠功能。不仅如此，同一堆叠中的

交换机必须是同一品牌。
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交换机的连接
p堆叠和级联的主要区别
n 1、对设备要求不同。级联可通过一根双绞线在任何网络设备厂家的交换机

之间，或者交换机与集线器之间完成。而堆叠只有在自己厂家的设备之间，

并且该交换机必须具有堆叠功能才可实现。

n 2、对连接介质要求不同。级联时只需一根跳线，而堆叠则需要专用的堆叠

模块和堆叠线缆，当然堆叠模块是需要另外订购的。

n 3、最大连接数不同。交换机间的级联，在理论上没有级联数的限制。但是，

叠堆内可容纳的交换机数量，各厂商都会明确地进行限制。
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交换机的连接
p堆叠和级联的主要区别
n 4、管理方式不同。虽然级联和堆叠都可以实现交换机接口数量的扩充，但

是，堆叠是把各个交换机的背板连接起来，因此堆叠后的数台交换机在逻辑

上是一个被网管的设备，可以对所有交换机进行统一的配置与管理。而相互

级联的交换机在逻辑上仍然是各自独立的，必须依次对其进行配置和管理每

台交换机。

n 5、网络覆盖范围不同。交换机可以通过级联成倍地扩展网络覆盖范围。而

堆叠线缆通常只有0.5~1m，仅仅能够满足交换机之间互联的需要，不会对网

络覆盖范围产生影响。
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交换机的连接
p延伸思考

n能不能把交换机无限级联下去，从而形成一个“巨大的网络”？

n例如，使用多台交换机，组建起整个校园网络。
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交换机的连接
p一台交换机的所有接口属于同一个广播域

A B C

一个广播域
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交换机的连接
p当两台交换机级联在一起呢？

A 发出一个
广播报文
（ARP）

此时交换机SW1
如何处理？

SW1 SW2
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交换机的连接
p当两台交换机级联在一起呢？

A 发出一个
广播报文
（ARP）

交换机SW1把报文广播到其
他所有的接口，包括与SW2
连接的接口

SW1 SW2
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交换机的连接
p当两台交换机级联在一起呢？

A 发出一个
广播报文
（ARP）

交换机SW2把收到的广播报
文，再次发送到除入口外的
其他所有接口。

SW1 SW2
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交换机的连接
p当两台交换机级联在一起呢？

A 发出一个
广播报文
（ARP）

交换机SW2把收到的广播报
文，再次发送到除入口外的
其他所有接口。

SW1 SW2
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交换机的连接
p当两台交换机级联在一起呢？

同一个广播域

SW1 SW2

交换机级联以后，会形
成一个更大的广播域。
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交换机的连接
p延伸思考（总结）

n能不能把交换机无限级联下去，从而形成一个“巨大的网络”？

n当交换机级联的数量过大时，大量的广播报文将会对整个网络的通信产生非

常大的影响，甚至造成网络无法通信。
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五、交换机的管理方式
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交换机的管理方式
p交换机管理的概念

n对于可网管型的交换机，网管人员可以通过一定的方式，登录进交换机的系

统，对交换机的运行状况进行查看，并对各种参数进行配置，从而满足网络

建设的需求。

n不仅交换机如此，其他一些网络设备，如路由器、防火墙等，在应用时也需

要由管理人员进行手工管理配置。

n各种网络设备的详细配置过程比较复杂，命令繁多，而且具体的配置方法会

因不同种类的设备、同种设备的不同品牌、不同系列而有所不同。具体的管

理过程和管理命令可以参考设备的官方文档。
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交换机的管理方式
p管理交换机的两种方式

n带外管理：指管理交换机产生的流量，不占用交换机本身的带宽。采用带外

管理时，管理员通过交换机的Console接口登录交换机，并进行相关管理操

作。

n带内管理：指管理交换机产生的流量，占用交换机本身的带宽。例如，管理

员通过Telnet程序远程登录到交换机，或者通过HTTP 协议以Web方式访问交

换机，并进行相应的配置管理。
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p 交换机的管理方式——带外管理
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交换机的管理方式——带外管理

p带外管理的拓扑

n计算机的COM接口（串口），通过

console线，与交换机的Console

接口连接。

n注意，带外管理不需要使用IP地

址（即管理双方都不需要配置IP

地址），也不需要使用计算机的

网卡。
管理机
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交换机的管理方式——带外管理
60

RJ45格式的Console口 DB-9格式的Console口

p交换机上的Console口
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交换机的管理方式——带外管理

p计算机的COM接口
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交换机的管理方式——带外管理
62

pConsole线
n无论交换机的Console口是采用串行接口（com口），还是采用RJ-45接口，

都需要通过专门的Console线连接至计算机的串行口，然后进行配置。

n由于交换机的Console口有两种，Console线也分为两种: 

Ø   (1) 两端均为串行接口;

Ø   (2) 一端是RJ-45,另一端是串行口。
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u带外管理连接实例
63

Console线
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交换机的管理方式——带外管理
64

p带外管理所用到的软件

n PuTTY：此工具为第三方软件，

能支持串口登录。
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交换机的管理方式——带外管理
65

p带外管理的操作界面
n CLI（命令行界面）

ØCLI界面由一系列的配置命令组成。用户通过输入命令实现对交换机的各项查询和

配置操作。

Ø通过带外方式管理网络设备时，使用CLI界面。
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p 交换机的管理方式——带内管理
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交换机的管理方式——带内管理
67

双绞线

网卡接口

p带内管理的拓扑
n指通过Telnet等程序或者通过HTTP 

协议（Web方式）访问交换机，并

进行相应的配置管理。

n带内管理需要使用交换机的以太网

接口，因此管理交换机产生的流量，

占用交换机本身的带宽。

n带内管理时，需要双方都配置了IP

地址，也需要使用计算机的网卡。



>>河南中医药大学网络技术课程教学组<<

交换机的管理方式——带内管理
68

p通过带内方式管理交换机要具备的前提条件： 

1. 交换机已配置IP地址（通过带外管理方式配置） ；

2. 管理机的IP地址，与其要管理的交换机的IP地址在相同网段；

3. 若不满足2，则管理机必须可以通过路由设备访问到交换机。

4. 启动交换机的http服务或Telnet服务等远程管理服务；

5. 在交换机上设置相应服务的授权用户（例如Telnet用户），并设置用户名

和密码。

Ø 以带内方式登录交换机时，需要输入正确的用户名和口令，该项措施是为了保护

交换机免受非授权用户的非法操作。

Ø 思考：为什么带外管理时，不需要此项操作？
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交换机的管理方式——带内管理
69

p带内管理的操作界面
n CLI（命令行界面）

Ø通过Telnet或SSH方式登录到交换机，使用CLI界面对交换机进行配置管理。

n Web界面

Ø通过http（即通过浏览器）登录交换机，则可通过Web界面管理交换机。在Web界

面中，用户只需点击相应的选项即可实现管理操作，通常不需要输入具体的命令

单词。
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交换机的管理方式——带内管理
70

p带内管理所用到的软件

n PuTTY：此工具为第三方软件，

支持以telnet方式、SSH方式登

录交换机。
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交换机的管理方式——带内管理
71

p使用Telnet登录交换机实例

n通过PuTTY软件，以telnet方式

登录交换机。

输入用户名和密码
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交换机的管理方式——带内管理
72

p使用Web方式登录交换机实例

n打开管理计算机的浏览器，在地址

栏中输入交换机的IP地址，即可出

现交换机的Web登录界面。

n注意，不同品牌的交换机，其管理

界面不尽相同。
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交换机的管理方式——带内管理
73

p使用Web方式登录交换机实例

n在Web界面中，用户只需点击相应的选项即可实现管理操作，不需要输入具

体的命令单词。
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六、交换机的命令视图
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交换机的命令视图
75

p以华为设备为例

n华为设备提供丰富的功能，相应的也提供了多样的配置和查询命令。为便于

用户使用这些命令，华为交换机按功能分类，将命令分别注册在不同的命令

行视图下。配置某一功能时，需首先进入对应的命令行视图，然后执行相应

的命令进行配置。

n设备提供的命令视图有很多，例如：

Ø用户视图、系统视图、接口视图、VLAN接口视图、路由配置视图
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交换机的命令视图
76

p华为设备中最常用的视图

视图名称 进入视图操作 视图功能

用户视图

用户从终端成功登录至设备即进入用户视图，在屏幕
上显示：
<HUAWEI>

在用户视图下，用户可以完成查看
运行状态和统计信息等功能。

系统视图

在用户视图下，输入命令system-view后回车，进入
系统视图。
<HUAWEI> system-view
 [HUAWEI]

在系统视图下，用户可以配置系统
参数以及通过该视图进入其他的功
能配置视图。

接口视图

使用interface命令并指定接口类型及接口编号可以
进入相应的接口视图。
[HUAWEI] interface Ethernet X/Y/Z 
[HUAWEI-EthernetX/Y/Z]
 X/Y/Z为需要配置的接口的编号，分别对应“堆叠
ID/子卡号/接口序号”。

配置接口参数的视图称为接口视图。
在该视图下可以配置接口相关的物
理属性、链路层特性及IP地址等重
要参数。
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交换机的命令视图
77

p不同视图下，能使用的命令也有区别

n用户视图

下的命令
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交换机的命令视图
78

p不同视图下，能使用的命令也有区别

n系统视图

下的命令
输入system命令，进入系统视图
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交换机的命令视图
79

p不同视图下，能使用的命令也有区别

n接口视图

下的命令 进入Ethernet0/0/1接口视图

再次提醒：配
置某一功能时，
需首先进入对
应的命令行视
图，然后执行
相应的命令进
行配置。
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交换机的命令视图
80

p交换机接口的表示
n以太网交换机接口的命名通常以“交换机号/模块(子卡)号/接口号”表示。

n举例： Ethernet0/0/1接口    

ØEthernet：表示这是一个以太网接口；

Ø第1个“0”：表示堆叠中的第1台交换机，如果是1，表示第2台交换机；

Ø第2个“0”：表示交换机上的第1个模块号,也叫做子卡号；

Ø最后的“1”：表示模块上的第1个网络端口；

Ø默认情况下，如果不存在堆叠，交换机会认为自己是第0台交换机。
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七、交换机环路带来的问题
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82

PC2

PC1

网卡口

双绞线

双绞线

形成环路

交换机环路带来的问题
p何谓“环路”？

n如果在两台交换机之

间连接两条双绞线，

就有可能形成一个环

路。
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交换机环路带来的问题
83

PC2

PC1

双绞线

双绞线

Switch B

Switch A

p死循环的形成

PC1发出一个
广播报文

大量广播报文充斥在交换机的通信中，消耗
大量资源，最终使交换机无法正常工作
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交换机环路带来的问题
p环路有什么危害？
n默认配置下，交换机并不知道如何处理环路，由于广播的问题，使得这种环

路只是周而复始地转发广播帧，形成一个“死循环”。

n这个死循环会造成整个网络处于阻塞状态，导致网络瘫痪。
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交换机环路带来的问题
85

p验证环路造成的效果
n将两台交换机级联（不是环路）起来，测试PC之间的连通性；

n查看交换机的MAC地址表；

n在两台交换机之间形成环路，测试PC之间的连通性；

n再次查看交换机的MAC地址表，是否由于环路的存在而变得不稳定？

环路1

环路2
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交换机环路带来的问题
86

p生成树协议的应用
n简称STP（Spanning tree Protocol）

n目的：将一个存在物理环路的交换网络变成一个

没有环路的逻辑树形网络。

n做法：

Ø在交换机上运行一套算法，当出现环路时，使冗余端

口置于“阻断状态”，从而使得只有链路①生效；

Ø当链路①出现故障时，生成树协议会重新计算网络链

路，将处于“阻断状态”的端口重新打开，使用冗余

链路（即链路②）通信。

阻断端口，保
留链路①

②①
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第2讲 交换机组网

 完


