
网络技术与信息安全

河南中医药大学信息技术学院

许成刚
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引言：谈谈这门课
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一、课程地位
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1.课程地位 —— 两个课程体系

p 网络与信息系统智能运维 课程体系

n 为了更好凝练和凸显我院计算机类人才培养的技术方向，我们互联网技术

教学团队经过10年（2016年至今）建设，已经建设完成“网络与信息系统

智能运维课程体系”，该课程体系包含7门课程，

n 《网络应用技术》是该体系中，承上启下的重要一环！
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计算机网络
Linux系统 云计算与虚拟化

网络与信息安全 运维综合实训

网络应用技术 网络运维管理

（培养系统与数据中心运维能力）

（培养网络建设与运维管理能力）

（理论起点） （培养安全意识） （提升工程能力）
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1.课程地位

p 网络与信息系统智能运维 课程体系

n 通过课程模块学习,学生能够具备：

Ø网络运维能力：掌握园区网规划设计的常用技术和网络运维管理基本方

法,能够开展园区网运维管理和网络维护工作。

Ø服务器运维能力：掌握常用Linux服务器的部署和维护方法,具备基于虚

拟化技术建设私有云数据中心的基本能力及运维管理水平。

Ø工程实践能力：具有较高的工程实践能力,能够从事网络管理、系统运维

、数据中心安全维护领域的相关工作;

Ø深入研究能力：为进一步开展智能运维、信创运维领域的理论研究、系

统开发等奠定基础。
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1.课程地位 —— 两个课程体系

p 信创智能医疗系统研发 课程体系

n 智能医学工程专业的主干方向！
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1.课程地位

p 网络与信息系统智能运维 课程体系
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二、课程内容
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2.课程内容

p 前导课
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计算机网络原理 ：体系结构、通信原理、网络协议

网络技术与信息安全：网络设备、互联技术、网络构建、信息安全

前导
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2.课程内容

p 前导课

n 【前导】计算机网络原理

Ø 前导课中的很多知识点，会在本课程中多次

用到，但更深入、更落地！例如：

• 网络通信协议（ARP、ICMP、……）

• 报文结构（帧结构、IP数据报）

• IP地址管理（子网划分、CIDR）

• 路由协议（RIP、OSPF）

• 应用层协议（DHCP）

• ……

应用《计算机网络原理》中的各种知识点，

实现园区网的建设。
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2.课程内容

p 学时安排

n 理论教学：36学时    

n 实验教学：18学时（共计9个实验）
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2.课程内容

p 理论教学
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1. 局域网构建

2. 综合园区网建设

3. 接入互联网

4. 园区网设备远程管理

5. 网络基础服务（DNS、NTP、DHCP）

园区网构建
与基础服务

网络信息安全
6. 防火墙控制网络通信

7. 网络监控

8. 上网认证

9. 防火墙日志分析
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2.课程内容

p 实验教学
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n 实验1：实现局域网（VLAN、三层交换机）

n 实验2：构建综合园区网（路由器）

n 实验3：园区网NAT接入互联网

n 实验4：SSH远程登录

n 实验5：通过DHCP管理园区网IP地址

n 实验6：防火墙实现访问控制

n 实验7：SNMP监控网络设备

n 实验8：基于防火墙的上网认证

n 实验9：防火墙日志分析
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2.课程内容

p 实验平台

n 全部在华为eNSP网络仿真平台上完成，配合VirtualBox虚拟化软件构建
网络服务器。摆脱实验环境的限制，使大家在一台PC机上即可构建复杂
网络，完成全部实验。

n 提示：也可自行在GNS3平台上完成
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三、课程考核
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3.课程考核

p 全形成性考核

1. 在线测验（线上）(30%)：根据教学阶段进行测试，每次测试100分，通过

小雅平台开展测试，由系统自动评分。所有测试平均分为本项成绩。

2. 小组汇报(20%)：由教师出题，学生以小组为单位自主设计实验进行实践讨

论，并汇报实践结果。根据汇报质量及现场回答问题的情况进行评分。

3. 实验实训考核(30%)：每次实验完成后，提交老师现场检查，根据实验完成

情况及回答教师提问情况进行打分，每次实验满分100分，所有实验考核的

平均分为实验实训考核的成绩。

4. 设计任务(20%)：以小组为单位，根据老师分配的任务，利用AI工具制作网

络技术知识点动画视频，按要求提交结果资料。

15



>>河南中医药大学网络技术与信息安全课程教学组<<

四、参考书
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4.参考书
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4.参考书

全书内容列表

1. eNSP基础

2. 交换机组网

3. VLAN的应用

4. 路由交换机组网

5. 构建园区网

6. RIP/OSPF组网

7. BGP实现AS之间通信

8. DHCP管理IP地址

9. 无线局域网构建

10.防火墙控制报文通信

1. 局域网构建

2. 综合园区网建设

3. 接入互联网

4. 园区网设备远程管理

5. 网络基础服务（DNS、NTP、
DHCP）

6. 防火墙控制网络通信

7. 网络监控

8. 上网认证

9. 防火墙日志分析

本课程教学内容



>>河南中医药大学网络技术与信息安全课程教学组<<

4.参考书

全书内容列表

1. 构建综合园区网

2. 接入互联网

3. 设备远程管理

4. DNS服务

5. NTP服务

6. DHCP服务

7. 网络运维监控

8. 防火墙应用

9. 用户行为管理

  （认证、日志）

10.VPN实现安全通信

1. 局域网构建

2. 综合园区网建设

3. 接入互联网

4. 园区网设备远程管理

5. 网络基础服务（DNS、NTP、
DHCP）

6. 网络监控

7. 防火墙控制网络通信

8. 上网认证

9. 防火墙日志分析
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五、课程资源
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信创智能医疗系统研发课程体系

https://aitcm.hactcm.edu.cn/ 
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课程资源

p 信创智能医疗系统研发课程体系—— 互联网学习平台
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网络技术与信息
安全课程平台
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课程资源

p 本课程学习资源
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n 《网络技术与信息安全》课程

的学习资源包括：

Ø 教学周历

Ø 考核项目

Ø 教学课件

Ø 实验指导书

Ø 实验操作演示视频

Ø 课程实践所需软件资源、技术

文档
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课程资源

p 实验指导书

n 指导书重在说明实验基本步骤

n 引入二维码，指导观看实验操

作演示视频
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课程资源

p 实验指导书

n 指导书中给出若干问题，

指导学生结合实践操作，

进行思考，从而加深学生

对实验内容的理解，提升

实践能力！

n 给出问题→指导思考→加

深理解→提升能力
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课程资源

p 实验操作演示

n 建设了本课程

的实验操作演

示视频
操作演示
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课程资源

p 软件资源

n 实验教学所用到

的软件和技术文

档资料，具体：

Ø 华为仿真器

Ø 华为文档浏览器

Ø VirtualBox

Ø 抓包软件

Ø 华为设备文档

Ø 华为设备镜像文件

学习资源
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课程资源

p 设备文档资源

n 命令查询

n 功能查询

n 配置查询

n 先安装HedEx Lite

软件，然后导入设

备文档，即可查看

n 自主学习、深入

实践的好帮手！
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六、学习建议
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学习建议

p 多做几遍

n 每个实验多做几遍，在实践中领会，在纠错中成长！

p 随时讨论

n 做实验时，既要独立，更要合群！请教别人、指导别人、与人讨论，在

讨论交流中，真正掌握！

p 多查文档

n 要“敢于”查看设备官方文档，培养自己的工程师素养！

p 再读再学

n 在分析网络通信过程时，随时翻看《计算机网络》（谢希仁），再读再

学相关协议，用理论指导实践，同时，通过实践加深对理论的理解。
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为之则易，不为则难

—— 与2024智医班共勉


