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讨论提纲

 vSphere Monitoring and Performance 
◼ 性能监控图表

◼ 性能监控工具：resxtop、esxtop、vimtop

◼ VM optimization

 vRealize Operations
◼ Intro VMware vRealize Operations (vROps)

◼ Installation

◼ vRealize Operations analytics

◼ vRealize Operations integrations

 Log management
◼ Intro VMware vRealize Log Insight

◼ Installation

◼ Dashborrds and Interactive Analytics

 Third-party tools
◼ 使用 SNMP 监控 vSphere
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建的成 / 看得见 / 管的住 / 用的好

Monitor
Analyzation

Optimization
Security
Simple
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虚拟化数据中心基础运维需要关注的问题
• How to monitor and optimize your vSphere environment 

• VM optimization 

• Log management 

• vRealize Operations Analytics

• Third-party monitoring tools
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VMware提供的监控工具：
• 性能图表

• 可查看多种系统资源（包括 CPU、内存、存储等等）的性能数据。

• 性能监控命令行实用程序
• 可通过命令行访问系统性能的详细信息。

• 主机运行状况
• 可快速识别处于运行状况的主机和出现问题的主机。

• 事件、警示和警报
• 可配置警示和警报并指定触发警示和警报时系统应采取的操作。

• 系统日志文件
• 系统日志中包含有关 vSphere 环境中活动的其他信息。
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1. vSphere 监控与性能
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1.1 性能监控图表

 vSphere 统计信息子系统可收集资源使用情况的数据。
◼ 可以周起性的收集一系列衡量指标的数据，对这些数据进行处理后存储到

vCenter Server 数据库中。

◼ 可以通过命令行监控实用程序或通过查看 vSphere Web Client 中的性能
图表来访问统计信息。

◼ 性能图表只显示已打开电源的主机和虚拟机的实时数据。

 阅读：vSphere 监控与性能
◼ https://docs.vmware.com/cn/VMware-vSphere/6.7/com.vmware.vsphere.monitoring.doc/GUID-A8B06BE0-

E5FC-435C-B12F-A31618B21E2C.html
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1. vSphere 监控与性能
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1.2 性能监控工具

resxtop esxtop vimtop

vCenter Server Appliance

Local 

ESXi Shell

Local

vSphere Cli

Remote
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1. vSphere 监控与性能

 esxtop
◼ 在 ESXi Shell 中运行，实现对 ESXi Host 的监控。

◼ 命令格式：
 esxtop [-h] [-v] [-b] [-s] [-a] [-c config file] [-R vm-support_dir_path] [-d delay] [-n iterations]

 resxtop
◼ resxtop 是 vSphere CLI 命令。

◼ 必须先下载和安装 vSphere CLI 包，或将 vSphere Management Assistant (vMA) 
部署到 ESXi 主机或 vCenter Server 系统，才可以使用。

◼ 命令格式：

 resxtop --server <hostname> --username <user>

 vimtop
◼ 监控 vCenter Server Appliance 中运行的 vSphere 服务。

◼ 类似于 esxtop，在 vCenter Server Appliance 环境中运行。

15

1.2 性能监控工具
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esxtop

操作对象
vSphere ESXi
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esxtop

操作对象
vSphere ESXi

使用交互命令
m



18

esxtop

操作对象
vSphere ESXi

使用交互命令
n 、v、h
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vimtop

操作对象
vSCSA
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vimtop

操作对象
vCSA

使用交互命令
c
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vimtop

操作对象
vCSA

使用交互命令
c
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1. vSphere 监控与性能

 vSphere 集成了 ESXi Host 的检查功能
◼ 功能有两个选项：硬件运行状况、运行状况

◼ 提供在线运行状态检查，能够自动发现 ESXi Host 主机风险和故障。

◼ 可以自动检查物理硬件和驱动程序版本，并给出配置建议。

◼ 可以查看基础设施中不正确的地方，可以查看警告详细信息。

◼ 提供 Ask VMware 功能，方便访问官方知识库。
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1.3 ESXi Health
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1. vSphere 监控与性能

 vSphere 提供了预定义的触发器，为 VM、ESXi Host、Network、
Storage 创建警报信息。
◼ 预定义的触发器，提供的预警信息主要是：

 A host’s storage status, CPU status, voltage, temperature, or power status 
changes.

 A cluster experiences a vSphere High Availability (HA) error.

 A datastore runs low on free disk space.

 A VM’s CPU usage, memory usage, disk latency, or even fault tolerance 
status changes.

◼ 可以根据情况，自行定义警报触发器。
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1.4 问题与警报
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1. vSphere 监控与性能

 监控 VM 可以通过两种方式进行
◼ 通过 VM 的操作系统进行监控：Inside the guest OS tools

 通过在 VM 的操作系统上安装客户端的方式进行监控。

 例如：
▪ 通过 VM 操作系统内置的工具监控，如 Windows 的任务管理系统、Linux Top 等。

▪ 通过 VM 操作系统上安装 SNMP Client、Agent 等进行监控。

◼ 在 VM 之外进行监控：Outside the guest OS tools

 不通过 VM 操作系统，在外部进行监控。

 例如：
▪ 物理服务器可以通过 IPMI 监控运行情况，VM 可以通过 vSphere 进行监控。

▪ vSphere 提供了 vCenter Server performance charts 和 ESXTOP 工具监控 VM。

32

1.5 VM Optimization
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1. vSphere 监控与性能

 vSphere 对 VM 监控的限制
◼ ESXi 可以监控 VM，但是只能够记录60分钟的数据。

◼ vCSA 可以监控 VM，监控数据的周期可以自行定义。
 通过定义 vCSA 的信息统计周期，但周期越长需要的存储和性能需求越大。

 通过 vSphere Client 查看性能数据，支持五个时间周期：
▪ Real-time: 

This data is not stored in the database, but the individual ESXi host is queried when such data 
is requested. Every 20 seconds, the sample of data is retrieved.

▪ Last day: 
Real-time statistics are aggregated to 5-minute intervals and stored in the database.

▪ Last week: 
The last day's statistics are aggregated to 30-minute intervals and stored in the database.

▪ Last month: 
The last day's statistics are aggregated to 2-hour intervals and stored in the database.

▪ Last year: 
The last month's statistics are aggregated to 24-hour intervals and stored in the database. 

33

1.5 VM Optimization
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1. vSphere 监控与性能
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1.5 VM Optimization

 VM 优化非常重要！要依据监控数据进行。

 VM 优化建议：
◼ 使用默认虚拟机模板：

 默认不是最优，但绝不是最差。

◼ 最小化硬件：
 对虚拟机仅配置必须的硬件，杜绝不必要硬件配置。

◼ 正确配置虚拟网络适配器

◼ 优先实现 Paravirtual SCSI (PVSCSI)：
 尽量放弃虚拟 LSI 存储控制器

◼ 安装 VMware Tools

◼ 不要用快照做为备份手段

◼ 不要定义超大型的 VM：
 不要为 VM 配置超大资源，很难取得效果。

◼ 优化 VM Guest OS：
 参考 Microsoft、Linux 发行方提供的操作系统优化建议
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2. vRealize Operations

 vRealize Operations Manager 是 VMware 官方提供的针对 vSphere 
虚拟化平台的一套运维管理解决方案。
◼ 可看到整个虚拟化环境的整体运行情况、潜在风险、优化建议等。

◼ 可提供虚拟化运行配置、容量、优化建议等报告。

35

2.1 Intro
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2. vRealize Operations

37

2.2 Installation

部署 VMware vRealize Operations 7.5

http://dms.it.hactcm.edu.cn/api/h/f?m=5da992c6232f195f-1-0
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2. vRealize Operations

38

2.3 vRealize Operations 自动化运维

使用 VMware vRealize Operations 7.5 进行数据中心运维管理

http://dms.it.hactcm.edu.cn/api/h/f?m=6ed084284456b6d6-1-0
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3. Log management

 根据《网络安全法》的规定：
◼ 第三章 网络运行安全

 第二十一条
▪ （三）采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相

关的网络日志不少于六个月；

 GB/T 22239-2008《信息安全技术信息系统安全登记等级保护基本要
求》对于二级以上信息系统
◼ 在网络安全、主机安全和应用安全等基本要求中明确要求进行安全审计。

◼ 日志审计是符合这些要求的基本手段。

39

3.1 为什么要管理日志
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3. Log management

 在计算机系统中，及时有效地发现系统事件中的异常行为，对于维护
系统稳定运行有着重要作用。

 系统日志作为记录系统运行信息的重要资料，是对系统进行异常检测
的主要数据来源。

 随着人工智能的发展和各种海量运维数据的产生，智能运维（Artificial 
Intelligence for IT Operations, AIOps）这一理念被提出：
◼ 使用基于机器学习、深度学习等算法，对海量的运维数据自动且高效的学

习其内在规则，提出合理决策，辅助专业人员进行运维。

40

3.1 为什么要管理日志
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3. Log management

41

3.1 为什么要管理日志

政策
合规

智能
运维
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3. Log management

 vRealize Log Insight 为任何环境
中的基础架构和应用程序提供智
能日志管理。
◼ 可高度扩展的日志管理解决方案在

物理、虚拟和云环境中提供了直观
的可操作仪表板、精细的分析以及
广泛的第三方可扩展性。

◼ 软件介绍：
 https://www.vmware.com/cn/pro

ducts/vrealize-log-insight.html

42

3.2 VMware vRealize Log Insight
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了解 vRealize Log Insight 如何从基础架构到应用提高故障排除和安全保护能力

http://players.brightcove.net/1534342432001/Byh3doRJx_default/index.html?videoId=6136749878001
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3. Log management

 vRealize Log Insight 主要应用场景有两个：
◼ 查找故障原因和性能瓶颈

 当系统发生故障或出现性能瓶颈时，管理员就需要去分析各种日志来定位故障
原因，或是找出导致系统工作异常的线索。

 因为日志文件很多又很分散，没有工具帮助，定位问题就非常困难。

 Log Insight 把所有日志信息汇总在一起，只需要设定一些条件来过滤掉无关的
信息，就可以方便快捷地找到导致故障的根本原因。

◼ 系统监控
 VMware 有专门监控工具 vROps (vRealize Operations)，但并不是所有的系统

指标或事件都会显示在 vROps 中，日志文件通常记录的信息更加详尽。

 Log Insight 能够帮助管理员来监控某些特定的系统事件，一旦在某个日志中发
现相关的事件，就会根据预先的设定来通知管理员或是 vROps 以进一步处理，
实现事故前运维，保证系统服务质量。

48

3.2 VMware vRealize Log Insight
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3. Log management

 vRealize Log Insight 不是把日志简单地汇总在一起，还会对收集到的
日志数据进行智能处理。
◼ 例如：

 会针对输入的每一条日志记录进行智能分组，把某一类型问题相关的日志信息
归类在一起，从而方便管理员来快速定位问题。

 当问题发生时，日志中通常会产生数倍于平时的日志记录，Log Insight 会快速
有效地过滤出有价值的数据，帮助管理员快速排错。

◼ Log Insight 可以让管理员利用关键字和其他指定条件来检索收集到的所有
日志信息。
 因为所有日志数据都被收集到 Log Insight 服务器本地，所以检索速度非常快。

 除了显示查询结果，Log Insight 还提供了各种图表来展示查询结果，用可视化
的手段来帮助管理员分析日志数据，挖掘故障线索或找出性能瓶颈。

49

3.2 VMware vRealize Log Insight
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3. Log management

 Log Insight 与 vROps 并不冲突。
◼ vROps 负责收集和监控结构化的数据，包括各种系统指标、告警、事件等。

◼ Log Insight 负责收集和监控非结构化的数据，即所有的文本日志。
 日志数据分布在多个设备和服务中，Log Insight 把日志数据收集到一起。

 管理员可以在一个地方看到所有的日志。

 vRealize 运维套件的产品包括：
◼ vRealize Cloud Universal

◼ vRealize Suite 和 vCloud Suite

◼ vRealize Automation

◼ vRealize Operations

◼ vRealize Log Insight

◼ CloudHealth Suite 

50

3.2 VMware vRealize Log Insight
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3. Log management

51

3.3 Installation

部署 VMware vRealize Log Insight 4.8

http://dms.it.hactcm.edu.cn/api/h/f?m=79f67e63ee567523-1-0
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3. Log management
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3.4 VMware vRealize Log Insight 日志分析

使用 VMware vRealize Log Insight 4.8 管理数据中心日志

http://dms.it.hactcm.edu.cn/api/h/f?m=5d5905a82b355523-1-0
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4. Third-party tools
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4.1 使用 SNMP

 vSphere 支持 SNMP，两种方式：
◼ SNMP Client：

 响应管理系统获取信息的特定请求 GET、GETBULK 或 GETNEXT 操作。

◼ SNMP Trap：
 通过发送通知（SNMP 代理发送的警示），通知管理系统特定事件或状况。

配置
vCSA
SNMP

配置
ESXi Host

SNMP
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4. Third-party tools
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4.2 第三方监控软件

https://codenotary.com/product
s/immutable-ledger-metrics-
and-logs/

https://www.robware.net/rvtools/

https://www.zabbix.com/integrati
ons/vmware#3rd_party
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